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Resumen:

A partir de los trabajos de implementacién de series en distintos tramitadores, y con el
marco normativo fuertemente regulado que afecta a la Administracién Piablica, hemos com-
probado que la informacién que proporcionan los estudios de series actuales es insuficiente
para una administracién digital que se precie. Es necesario incluir mds datos, no sélo de la
serie, también de los expedientes y documentos que integran la misma.

Este articulo pretende, por un lado, analizar y resaltar la importancia que tienen los es-
tudios de identificacién y valoraciéon hoy, no sélo para la gestion documental y el sistema
informdtico que la soporta, sino también para el cumplimiento legal que impone el marco
normativo afecto, y por otro, realizar una propuesta concreta de la informacién que es ne-
cesaria incluir en los estudios de identificacién y valoracién para facilitar la gestién de los
documentos electrénicos y el cumplimiento normativo.

Palabras clave:

Series documentales; estudios de valoracién; estudios de identificacién; administracién
electrénica
Abstract:

From the series implementation work in different processors, and with the strongly reg-
ulated regulatory framework that affects the Public Administration, we have verified that the
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information provided by the current series studies is insuflicient for a digital administration
worth its salt. It is necessary to include more data, not only about the series, but also about
the files and documents that make up it.

This article aims, on the one hand, to analyze and highlight the importance of identifi-
cation and valuation studies today, not only for document management and the computer
system that supports it, but also for legal compliance imposed by the applicable regulatory
framework, and on the other, make a specific proposal of the information that is necessary to
include in the identification and valuation studies to facilitate the management of electronic
documents and regulatory compliance.

Keywords:

Documentary series; valuation studies; identification studies; electronic administration

1. INTRODUCCION

Los estudios de identificacién y valoracién de series que realizan las Administra-
ciones publicas no proporcionan la informacién necesaria para la implementacién de
las mismas en Administracién Electrénica.

Llegamos a esta conclusion tras varios proyectos de despliegue de series en trami-
tadores y sistemas de gestién documental de distintas Administraciones, y tras el and-
lisis de distintos formularios de identificacién y valoracién que ponen a disposicion
las Comisiones Calificadoras nacional y autonémicas.

Las Administraciones han iniciado el despliegue de la infraestructura tecnold-
gica necesaria para implementar procedimientos electrénicos: registro electrénico,
tramitador de procedimientos, notificaciones electrdnicas, gestor documental que
almacena los documentos en fase de gestion, capa de servicios que permite integrar
los distintos sistemas de informacién con el gestor documental, ... incluso archivo
electrénico tnico de procedimientos finalizados. ..

También han realizado tareas de cardcter organizativo, como la simplificacién de
procedimientos, la redaccién de una politica de gestién de documentos, o los estu-
dios de identificacién y valoracién de algunas series.

Pero estas tareas no son suficientes. En el momento del despliegue de un procedi-
miento suele faltar informacién, y como consecuencia, las tareas asociadas al desplie-
gue se ralentizan, y algunos procesos de gestién documental no pueden ejecutarse.

Dos ejemplos:

*  Clasificacién: el cédigo de clasificacién es necesario para cumplimentar el
metadato “Clasificacién”, que es un metadato obligatorio en el alta de un
expediente y en el intercambio de expedientes.
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*  Preservacion: si no conocemos a priori la accién de disposicidn asociada a
una serie, no podremos determinar de forma precisa qué estrategia de pre-
servacién aplicar al documento desde su creacién, ni aplicar una politica de
retencion adecuada a la misma.

Por otra parte, los estudios de identificacién y valoracidn actuales no tienen en
cuenta las nuevas obligaciones que afectan a todas las Administraciones Publicas,
como:

* La seguridad de la informacién y la gestién de los riesgos asociados.
* La proteccién de los datos de cardcter personal.

* La reutilizacién por la sociedad de datos e informacién en poder de la Ad-
ministracion.

* La transparencia activa de la Administracién y el derecho de acceso a la in-
formacién publica.

* La tramitacién electrénica de los procedimientos como tnica forma de tra-
mitacién.

* Y la interoperabilidad, desde el punto de vista de aplicacién del Esquema
Nacional de Interoperabilidad, necesaria desde la creacién del documento.

Por tanto, para facilitar el despliegue es preciso proporcionar informacién que
permita parametrizar los procedimientos administrativos, identificar los documentos
asociados, garantizar la correcta gestién del expediente electrénico a lo largo de su
ciclo de vida y cumplir con las nuevas obligaciones legales.

Por ello, el objeto de este articulo es la descripcién de la informacién que es ne-
cesaria incluir en los estudios de identificacién y valoracién, que deben ser previos,
desde la perspectiva del despliegue de la Administracién Electrénica.

2. IDENTIFICACION Y VALORACION DESDE EL DISENO

Tradicionalmente esta actividad ha estado ligada a la fase de archivo dentro del
ciclo de vida de los documentos. Pero en los tltimos afos se ha producido un cam-
bio de percepcién en la misma, pasando a ser una actividad previa a la captura de
los documentos en el sistema. Asi hablamos de identificacién y valoraciéon desde el
diseno, convirtiéndose en pieza clave del sistema de gestién de documentos, SGD

desde ahora.
Este cambio de percepcién viene causado por tres causas fundamentales:

* En los dltimos tiempos surgen normas ISO sobre gestion de documentos,
que elevan la importancia del proceso de valoracién.
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*  Por otro lado, influenciado por lo anterior, el marco normativo espafnol fuer-
temente regulado afianza también la importancia de la identificacion y valo-
racién previa de los documentos en soporte electrénico como una obligacién

legal.

* Y, por tltimo, la identificacién y valoracién se convierte en un requisito fun-
cional imprescindible para implementar un SGD en una organizacién.

Analicemos algunas de estas normas ISO y legislacién que sittian este proceso
como imprescindible y previo a la captura de documentos.

2.1. UNE-ISO 15489-1:2016. Informacién y documentacién. Gestién de docu-
mentos. Parte 1: Conceptos y principios

La ISO 15489-1:2016 define la identificacién y valoracién, en su punto 7.1,
como “el proceso de evaluar las actividades de la organizacion para determinar qué
documentos necesitan crearse y capturarse, y por cudnto tiempo es necesario conservarlos”.
Ademds, sirve para determinar las reglas de acceso y permisos a los documentos.

Dentro de la actualizacién de 2016 de esta norma podemos destacar estas noveda-
des importantes, que refuerzan el valor de este proceso y amplian la perspectiva que
hasta ahora se tenfa de la valoracién:

a. Nueva definicién de documento (record):

La definicién incluye el concepto de activo de informacién: “informacion
creada, recibida y conservada como evidencia y como activo por una organizacion
o individuo, en el desarrollo de sus actividades o en virtud de sus obligaciones
legales”. El documento tiene valor mds alld de su uso como evidencia de las
actividades, pasa a ser un activo de informacidn, para su explotacién y reuti-
lizacién.

Cualquier conjunto de informacién, con independencia de su estructura o
forma, puede ser gestionado como un documento. Esto incluye tanto infor-
macién en forma de documento como otros tipos de informacién: registros
de bases de datos, logs del sistema, pdginas web, ficheros csv...

b. Ampliacién del concepto de documentos fidedignos, que se componen de
contenido y metadatos. Los documentos que no incluyan un conjunto de-
terminado de metadatos no podrén ser considerados documentos fidedignos.
Ademds, dedica un capitulo completo a los metadatos, para destacar su im-
portancia.

c. Reutilizacién de la informacién: aunque se menciona en un solo pdrrafo,
hablar de reutilizacién es hablar de una nueva perspectiva de la informacién
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y de los documentos, a la hora de determinar los plazos de conservacién y los
formatos en los que la informacién debe conservarse. Ademds, hay que tener
en cuenta que, en los afios de crisis, el tnico sector que ha crecido ha sido el
sector infomediario, centrado en la reutilizacién.

d. Separacién entre instrumentos y procesos: queda asi mds claro qué son
procesos de gestién documental y cudles son los instrumentos necesarios a
desarrollar. Los instrumentos no estdn ligados a procesos concretos, sino que
pueden utilizarse en distintos procesos, como es el caso del esquema de me-
tadatos de gestién de documentos electrénicos, que se utiliza en todos los
procesos.

Ademds, se insiste en la necesidad de que los instrumentos estén definidos de
forma previa a la captura.

Cuadro de clasificacién: los digitos de clasificacién son obligatorios para la
captura en el SGD, para clasificar el documento adecuadamente y poder a
posteriori aplicar la politica de conservacién afecta correspondiente.

Esquema de metadatos: si no tenemos identificados los metadatos obligato-
rios y complementarios, no se podran asociar al documento desde la captura.

Tablas de acceso: el tipo de acceso debe de estar definido desde la captura,
para evitar accesos ilegales o para atender a los principios de transparencia.

Calendarios de conservacién: para conocer desde la captura los procesos de
conversién, migracién, copia... a aplicar durante la vida del documento.

e. Gestidn de riesgos: el andlisis de riesgos debe realizarse desde el diseno, y
debe permitir la categorizacién del sistema, asi como la determinacién de las
medidas de seguridad a adoptar segtn dicha categorizacién. Hablamos de
sello de tiempo, de firma avanzada o cualificada, de garantias en la preserva-
cién, de controles de acceso...

f.  Conservacién de metadatos: la norma recomienda la conservacién de al-
gunos metadatos, mds alld del periodo de conservacién establecido para el
documento con el cual se asocia. Por ello, estos metadatos deben estar iden-
tificados y analizados.

g. Dedica un capitulo completo a la identificacién y valoracién, con el objeto
de destacar su importancia.

La actualizacién de 2016 incluye la definicién del proceso de identificaciéon y
valoracién (appraisal): “es e/ proceso de evaluar las actividades de la organiza-
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cion para determinar qué documentos necesitan crearse y capturarse, y por cudnto
tiempo es necesario conservarlos”. !

En la valoracién se incluye el andlisis del contexto de la organizacién, sus
actividades y los riesgos existentes, para poder tomar decisiones sobre qué
documentos deben crearse y capturarse, para asegurar su gestién adecuada a
lo largo del tiempo y para garantizar el acceso correcto durante su ciclo de
vida.

Es decir, la identificacién y valoracién debe proporcionar informacién sobre:
+ La clasificacién de la serie.

+ Los metadatos a obtener en los distintos procesos de gestién documental.
+ Las reglas y permisos de acceso a lo largo de su ciclo de vida.

+ Las acciones de disposicion a implementar: determinar cémo se elimina
y cdmo se conserva.

+ Las medidas a tener en cuenta para garantizar la preservacién de docu-
mentos fidedignos, asi como minimizar los riesgos.

+ Las tareas a desarrollar para garantizar la reutilizacién de la informacién

Esta informacién va a permitir el despliegue de la serie en las herramientas de
gestion documental y/o de tramitacién electrénica.

h. Identificacién y valoracién previa.

Esta actividad debe realizarse previa a la captura. Sélo cuando la identifica-
cién y valoracién indique que es necesario mantener y gestionar determina-
dos documentos a lo largo del tiempo, éstos deberdn capturarse en el sistema
de gestion de documentos.

2.2. ISO/TR 21946. Informacién y documentacién. Identificacién y valoracién
para la gestién de documentos (Appraisal for managing records)

Este informe técnico proporciona una guia para realizar la identificacién y va-
loracién de documentos, partiendo del concepto de appraisal descrito en la ISO

15489-1.

Entre los conceptos mds destacados:

1. Esun Unico concepto en inglés
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a. Agentes involucrados: no sélo hay que tener en cuenta los interesados di-
rectos en la documentacién, como los 6rganos productores. Existen otros
interesados:

+ Interesados Internos: responsables de proteccién de datos de cardcter
personal, responsables de seguridad de la informacién, responsables de
transparencia, responsables de datos abiertos, responsables T.1...

+ Interesados externos: administrados, historiadores, profesionales, acadé-
micos, defensores de la transparencia, estadisticos o personas o grupos
afectados por el gobierno o actividades corporativas en el pasado.

+ Herramientas tecnoldgicas: las aplicaciones de software pueden conside-
rarse agentes si rutinariamente realizan o desencadenan procesos docu-
mentales.

La identificacién de agentes es necesaria para asignar responsabilidades en la
creacién o gestién de documentos, y para determinar derechos de acceso y
restricciones.

b. Actividad recurrente: la valoracién es considerada una actividad recurrente,
un ciclo continuo. Determinados eventos pueden recomendar que se realice
una nueva valoracién, como nuevas entidades o cambios en la organizacién,
nuevas tecnologias y sistemas, cambios en las expectativas publicas, o nuevos
requisitos legales y reglamentarios, como es el del despliegue de la Adminis-
tracién electrénica, y el cambio de soporte del documento, que obliga a una
revisién de las valoraciones realizadas hasta ahora.

c. Recopilacién y andlisis del contexto: para realizar esta actividad se reco-
mienda obtener informacién de anilisis que se hayan realizado con otra fina-
lidad, como la seguridad de la informacién o la reingenierfa de procesos. Se
pone de manifiesto la estrecha relacién entre gestién documental y seguridad,
simplificacién y racionalizaciéon de procesos.

d. Identificaciény tratamiento de riesgos: esta actividad es clave para garanti-
zar el éxito del sistema de gestién de documentos fidedignos. Las organizacio-
nes suelen tener un marco general de gestion de riesgos. El andlisis especifico

de los riesgos de la gestién documental deberifa incorporarse al marco general.

e. Areas criticas de negocio: la identificacién de estas 4reas se convierte en pri-
mordial para establecer prioridades en los trabajos de valoracién e identificar
los documentos esenciales de la organizacion.

Areas criticas de negocio pueden ser:

TRIA Ne 24. 2020
[.S.S.N. 1134-1602




134 GEMA MARTIN GONZALEZ Y NOEMI BELMONTE RODRIGUEZ-PASCUAL

+ aquellas con requisitos reglamentarios que tienen sanciones severas por
incumplimiento;

+ aquellas de las cuales dependen muchas otras dreas del negocio, como la
toma de decisiones de alto nivel;

+  servicios prestados con un alto grado de impacto en las personas, como
la atencién médica o la proteccién de derechos civiles;

+ operaciones o servicios que han sido controvertidos y han atraido un alto
grado de medios y de interés publico;

+ actividades con un impacto directo en el entorno construido o natural;

+ actividades con un impacto directo en la seguridad de las personas o
activos.

f.  Determinacién de requisitos: El resultado del andlisis de la informacién
debe ser la identificacién de los requisitos que deben cumplir los documen-
tos.

De la relacién de requisitos identificados, se realizard una seleccién de aque-
llos que debe cumplir el sistema, y se justificard por qué no se van a cumplir
otros requisitos. El resultado es una relacién de requisitos que debe cumplir
el sistema.

g. Documentacién del proceso de valoracién: para facilitar el andlisis trans-
versal y la reutilizacién de la informacién es necesaria la documentacién de
este proceso. Muchas veces no se conserva o no se muestra la documentacién
del proceso, por lo que es dificil determinar por qué se ha llegado a una con-
clusién.

Es relativamente frecuente encontrar series que tienen dictdmenes distintos,
en funcién de la Autoridad Calificadora actuante. Al no estar disponible la
documentacién del proceso, se desconocen los criterios por los que se han
adoptado conclusiones contrapuestas. Por ello, los criterios para la valoracién
deben ser publicitados, por responsabilidad y por continuidad, ya que las
personas que desarrollan esta actividad pueden cambiar a lo largo del tiempo,
por lo que conocer y adoptar determinados criterios permite una coherencia
en la valoracién y en la justificacién de las decisiones adoptadas.

Ademds, suponen un ejercicio de transparencia de la actuacién publica, ya
que la aplicacién de criterios razonados y con una sélida base legal que justi-
fiquen la conservacién o eliminacién de documentos, mejora la percepcién
que la sociedad tiene sobre la Administracion.
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2.3. Legislacién andaluza

Una prueba de la importancia que se le da a la valoracién como base para la trans-
formacién digital de la administracién nos la encontramos en la legislacién andaluza,
que ya en el ano 2000, en el Decreto 97/2000 de la Junta de Andalucia®, establecia
como uno de los objetivos de la identificaciéon y de la valoracion el facilitar el examen
de los procedimientos administrativos, su descripcién y su tratamiento informadtico.

Pero no es hasta la publicacién del Decreto 622/2019, de 27 de diciembre, de
Administracién Electrénica, Simplificacién de Procedimientos y Racionalizacién
Organizativa de la Junta de Andalucia, cuando se afianza esta necesidad como obli-
gacion legal, ya que en su articulo 377 establece:

* la obligacién de realizar un estudio de rediseno funcional y simplificacién
previos a la aplicacién de medios electronicos a los procedimientos y servi-
cios,

* la obligatoriedad de la valoracién para aquellos procedimientos que no
cuenten con tabla de valoracién. El objeto es garantizar que la tramitacién
electrénica de dichos procedimientos contenga la informacién necesaria para
asegurar la interoperabilidad de los documentos electrénicos a lo largo de su
ciclo de vida.

Por tanto, todo procedimiento gestionado en papel que deba tramitarse en elec-
trénico requerird previamente de un redisefio funcional y simplificacidn, y la obten-
cién de la correspondiente tabla de valoracién. Asi, el andlisis y redisefio de procedi-
mientos queda intimamente enlazado con la valoracién.

2. DECRETO 97/2000, de 6 de marzo, por el que se aprueba el Reglamento del Sistema Andaluz
de Archivos

“Articulo 30. Objetivos de la identificacion y de la valoracién en la gestién administrativa.

La identificacién y la valoracién permitirdn establecer las propuestas de normalizacién, realizadas por el
archivero en colaboracién con los organismos gestores, que afectardn a las nomenclaturas de las series
documentales, al examen de sus procedimientos administrativos, a su descripcion y a su tratamiento
informatico.”

3. “Articulo 37. Desarrollo de soluciones para la tramitacién electrénica de los procedimientos.

1. La aplicacién de medios electrénicos a procedimientos y servicios previamente tramitados en papel
requerird de un estudio previo de redisefio funcional y simplificacién por parte del 6rgano o unidad
administrativa competente por razon de la materia en el que se considerardn especialmente los criterios
de simplificacién y agilizacién. ..

2. Cuando las series documentales generadas por tales procedimientos administrativos no cuenten con
la tabla de valoracién prevista en la legislacién de documentos, archivos y patrimonio documental, se
deberd iniciar el procedimiento establecido para su elaboracién por la Comisién Andaluza de Valora-
cién de Documentos con objeto de que la tramitacién electrénica de dichos procedimientos contenga
la informacién necesaria para garantizar la interoperabilidad en relacién con la recuperacién y conser-
vacién de los documentos electrénicos a lo largo de su ciclo de vida.”
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No hemos visto explicitada esta obligacién ni en el Reglamento de Desarrollo de
las Leyes 39 y 40/2015, ni en toda la normativa que desarrolla el Esquema Nacional
de Interoperabilidad.

2.4. Legislacién catalana

El Decreto 76/2020, de 4 de agosto, de Administracién digital de la Gene-
ralitat de Catalunya introduce la gestion archivistica de los datos y de los activos
digitales en su seccidn cuarta.

Define el activo digital como “e/ dato o la informacién obtenida o generada por
una Administracion piblica en el desarrollo de las funciones y competencias que tiene
asignadas y que requiere ser documentada y conservada durante un periodo de tiempo
determinado’.

Considera activos digitales los ficheros de datos, de imdgenes, de sonidos, de
texto, asi como cualquier tipo de dato o de representacién de informacién, entre los
cuales estdn los documentos administrativos.

Ademis, establece la gestién archivistica de los datos y de los activos digitales, y
prevé una evaluacién de la informacién digital, que incluye el andlisis y valoracién
de la informacién, previa a la creacién de la informacién digital.

2.5. Conclusiones

Por todo lo anteriormente expuesto, la identificacién y valoracién de series, ac-
tividad que normalmente se ha venido desarrollando en la fase de archivo, pasa a
convertirse en una actividad esencial de la gestién de documentos en un SGD, que
debe realizarse previa a la creacién de documentos, de manera coordinada con el
redisefio y simplificacién de procedimientos.

3. NUEVO MARCO LEGISLATIVO

En estos ultimos anos se ha aprobado un niimero importante de normas que,
aunque no son especificas de documentos y archivo, afectan a la gestién documental.
Estas normas obligan a una revisién de la actividad de identificacién y valoracion, ya
que imponen nuevos requisitos para los documentos, que ademds deben ser electré-
nicos. Entre ellas:

3.1. Ley de Transparencia (Ley 19/2013, de 9 de diciembre, de transparencia,
acceso a la informacién piblica y buen gobierno)

La transparencia es hoy un principio rector del comportamiento de las Adminis-
traciones Publicas en las sociedades democriticas, y es de obligado cumplimiento
para todas ellas.
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Publicidad activa

La Ley 19/2013 introduce la obligacién, por parte de las Administraciones, de
publicar de manera permanente determinada informacién publica en sus portales de
transparencia o sitios web, sin esperar una solicitud concreta de los administrados,
con el fin de garantizar la transparencia de su actividad. También se debe publicar
aquella informacién cuyo acceso se solicita con mayor frecuencia.

Para garantizar el cumplimiento de esta obligacién de publicidad activa, es ne-
cesario identificar qué informacién o documentos estdn afectados por dicha publi-
cidad activa, para facilitar su publicacién y actualizacién automdtica en la web. No
podemos esperar a la fase de archivo para permitir el acceso a informacién que debe
estar a disposicién desde su captura, como pueden ser las actas de pleno de entidades
locales, los pliegos de prescripciones técnicas para la contratacién, el seguimiento
presupuestario, los convenios, las cuentas anuales, ... Esta informacién, desde que se
crea, debe estar ya calificada y determinado el tipo de acceso.

Ademds, teniendo en cuenta el ingente volumen de documentos que producen
actualmente las Administraciones publicas, es imposible la publicacién manual de
dicha informacién. La publicacién debe estar automatizada.

Por ultimo, la obligacién de publicidad activa es una nueva variable a tener en
cuenta a la hora de determinar los plazos de conservacién de las series.

Derecho de acceso a la informacién piblica

La Ley 19/2013 establece el derecho de acceso a la informacién publica y, por
ende, a los documentos. Para garantizar este derecho, el tipo de acceso debe estar ana-
lizado desde la creacién de los documentos. Si tenemos identificada la informacién
como de acceso libre, podremos ofrecerla cuando exista una solicitud para el ejerci-
cio del derecho de acceso. Esto permitird servir la informacién de manera rédpida y
segura. En cambio, si en el proceso de valoracién se ha concluido que el acceso es
restringido, tendremos argumentos para denegar dicho acceso.

Nuevos criterios de conservacién

Las obligaciones de la Ley de Transparencia, con respecto a la publicidad activa y
al ejercicio del derecho de acceso a los documentos, introducen una nueva variable
a la hora de determinar los plazos de conservacién de las series. Por ello, puede ser
necesaria la revision de las tablas de valoracion afectadas.
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3.2.Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comin de
las Administraciones Pidblicas

La Ley define, en su articulo 70, qué es un expediente administrativo electréni-
co, ¢ indica los documentos que deben incluirse en el mismo:

“...se formardn mediante la agregacion ordenada de cuantos documentos, pruebas, dictd-
menes, informes, acuerdos, notificaciones y demds diligencias deban integrarlos, asi como
un indice numerado de todos los documentos que contenga cuando se remita. Asimismo,
deberd constar en el expediente la resolucion adoptada”.

También indica qué documentos no deben formar parte del expediente:

“4. No formard parte del expediente administrativo la informacion que tenga cardcter
auxiliar o de apoyo, como la contenida en aplicaciones, ficheros y bases de datos informd-
ticas, notas, borradores, opiniones, resumenes, COMUNICACIONES e infbrme; internos o entre
drganos o entidades administrativas, asi como los juicios de valor emitidos por las Admi-
nistraciones Piblicas, salvo que se trate de informes, preceptivos y facultativos, solicitados
antes de la resolucion administrativa que ponga fin al procedimiento”

Por tanto, el estudio de los procedimientos, y de su materializacién documental,
debe ser previo a la captura de los documentos. Asimismo, es necesario determinar
los documentos que formardn parte de un expediente, para facilitar el diseno de su
tramitacion electrénica.

Por otra parte, la ley introduce la obligacién de cada Administracién Publica
de mantener un archivo electrénico tinico de los documentos de procedimientos
finalizados. Siempre que sea posible, los documentos en soporte papel asociados a
procedimientos administrativos finalizados deberdn digitalizarse. Los originales
en soporte papel deberdn conservarse mientras no exista un dictamen de sustitucion
de soporte para toda la serie documental.

3.3. Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico

Esta ley en su articulo 156 establece la obligacién de cumplimiento del ENI y el
ENS en las relaciones electrénicas interadministrativas y en la seguridad de la infor-
macién tratada respectivamente.

En dicho articulo se indica que...

“1. El Esquema Nacional de Interoperabilidad comprende el conjunto de criterios y reco-
mendaciones en materia de sequridad, conservacion y normalizacion de la informacién,
de los formatos y de las aplicaciones que deberdn ser tenidos en cuenta por las Administra-
ciones Piblicas que garanticen la interoperabilidad.

2. El Esquema Nacional de Seguridad tiene por objeto es establecer la politica de sequridad
en la utilizacion de los medios electrénicos en el dmbito de la presente ley ...”
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3.4. Esquema Nacional de Interoperabilidad (Real Decreto 4/2010, de 8 de ene-
ro, por el que se regula el Esquema Nacional de Interoperabilidad en el dmbito
de la Administracién Electrénica)

El Esquema Nacional de Interoperabilidad (ENI), y sus Normas Técnicas de de-
sarrollo, establece un conjunto de medidas en materia de seguridad, conservacién y
normalizacién, que deben ser tenidas en cuenta para garantizar la interoperabilidad
entre AAPP y con los ciudadanos. Muchas de estas medidas afectan al ciclo de vida
de los documentos y deben ser analizadas en el proceso de identificacién y valoracién
de series.

* Inventario de Procedimientos (SIA): el cddigo SIA, como identificador
tnico de procedimientos y servicios. Este codigo permite interoperar con el
resto de sistemas, como por ejemplo Archive®. Los expedientes que ingresen
en Archive deben tener asociado un cédigo SIA.

* Directorio Comiin de Unidades Administrativas y Oficinas (DIR3): es
un sistema de informacién que contiene un inventario estructurado de los
6rganos administrativos de las Administraciones Publicas, y de sus organis-
mos dependientes. El cédigo DIR3 identifica de forma univoca una unidad
administrativa (productor) y es instrumento esencial de la interoperabilidad.

* Firma electrénica: la firma se convierte en uno de los componentes obliga-
torios del documento electrénico, junto al contenido y metadatos. Por ello,
para su conservacién serd necesario establecer las medidas adecuadas a lo
largo del tiempo (sellos de tiempo y firmas longevas).

e Identificador vinico: cada documento llevara asociado un identificador Gni-
co e inequivoco que debe permitir clasificarlo, recuperarlo y referirse al mis-
mo con facilidad. Por tanto, es necesario determinar cémo se va a componer

dicho identificador.

e  Conservacién: los formatos de los documentos electrénicos quedan obsole-
tos en un plazo de tiempo muy breve. Determinar las medidas de conserva-
cién de los documentos desde la creacién, asi como los plazos de ejecucién,
es una actividad critica.

* Eliminacién: el proceso de eliminacién de documentos constituye un pro-
ceso clave en la gestién de documentos y tiene como objetivo impedir su
restauracion y posterior reutilizacién. Este proceso deberd atender las me-

4. Archive es una aplicacién web de archivo definitivo de expedientes y documentos electrénicos, de-
sarrollada por la AGE, que cumple con el Modelo Open Archival Information System (OAIS), modelo
conceptual destinado a la gestion, al archivo y a la preservacion a largo plazo.
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didas incluidas en el ENS para el borrado y destruccién de los soportes de
informacion, y para la limpieza de documentos. En funcién de la categoria
del sistema y de los tipos de soporte, se determinardn las medidas a aplicar.

* Digitalizacién y copia auténtica: aplicacién de la digitalizacién a los docu-
mentos en papel para convertirlos en copias auténticas con la misma validez
juridica que su original.

*  Documentos esenciales: identificacién de documentos que tienen una sin-
gular relevancia en relacién a las funciones que desarrolla una organizacién.

Segtin MoReq2010 los “documentos de archivo esenciales son los absolutamente
necesarios para la continuidad de la actividad de la organizacion, ya sea en cuan-
to a su capacidad de hacer frente a situaciones de emergencia o a catdstrofes, ya en
relacion con la proteccion de sus intereses financieros y juridicos. Por consiguiente,
la identificacion y la proteccion de estos documentos de archivo es de gran impor-
tancia en cualquier organizacion.”

Cada organismo, centro o entidad decidird cudles son los documentos y/o
series documentales que cumplen estos requisitos y deben considerarse esen-
ciales. Una vez identificados, se deberdn adoptar las medidas necesarias para
asegurar especialmente su disponibilidad, y también su seguridad, privaci-
dad, estabilidad y rendimiento. Entre las medidas a adoptar podemos hablar
de su duplicado y conservacién en un repositorio diferente.

Por otra parte, el Real Decreto 203/2021, de 30 de marzo, por el que se aprueba
el Reglamento de actuacion y funcionamiento del sector publico por medios electré-
nicos, modifica la disposicién adicional primera del RD 4/201, ENI, y establece el
desarrollo de nuevas Normas Técnicas, entre las que se encuentra una Norma Técni-
ca de Interoperabilidad de Valoracién y Eliminacién de documentos y expedientes
electrénicos, que tratard las condiciones y requisitos relativos a la valoracion de los
documentos y expedientes electrénicos para establecimiento de plazos de conserva-
cién, transferencia y acceso o, en su caso, eliminacién total o parcial.

3.5. Esquema Nacional de Seguridad (Real Decreto 3/2010, de 8 de enero, por
el que se regula el Esquema Nacional de Seguridad en el dmbito de la Adminis-
tracion electrénica)

La finalidad del Esquema Nacional de Seguridad (ENS) es la creacién de las

condiciones necesarias de confianza en el uso de los medios electrénicos, a través de
medidas para garantizar la seguridad de los documentos.

Las Administraciones publicas deben proteger los documentos contra el acceso
y la destruccién no autorizados, la pérdida y el robo segin lo dispuesto en el ENS.
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Por ello es necesario analizar las medidas de seguridad a aplicar a las distintas se-
ries, en funcién de la categoria del sistema desde la perspectiva del ENS.

En particular, para la gestién documental, el ENS incluye medidas para:

* la proteccién de los soportes de informacién: custodia, borrado y destruc-
cién.
* la proteccién de la informacién: datos de cardcter personal, calificacion de la

informacidn, firma electrénica, sellos de tiempo, limpieza de documentos o
copias de seguridad.

e el acceso a la informacién.

El Esquema de Metadatos para la Gestién de Documentos Electrénicos (tEMG-
DE), recomendado como esquema de referencia por la NTI de Politica de Gestién de
Documentos Electrénicos, establece como metadato obligatorio para la transferen-
cia, el nivel de confidencialidad de la informacién. Es decir, independientemente
de la categoria del sistema segtin el ENS, cada serie deberd tener evaluada la di-
mensién de seguridad “confidencialidad”, para determinar las medidas de seguridad
concretas a aplicar a la misma.

La categorizacién del sistema de informacién y la determinacién del nivel de
confidencialidad de la serie a analizar es tarea del responsable de seguridad de la
informacién de la Administracién competente, por supuesto en colaboracién con
otros agentes.

También es este rol el encargado de determinar las medidas de seguridad a aplicar,
tanto al sistema como a la serie.

3.6. Ley de Proteccién de Datos (Ley Orgénica 3/2018, de 5 de diciembre, de
Proteccién de Datos Personales y garantia de los derechos digitales)

La Ley de Proteccién de Datos contiene dos aspectos que afectan directamente a
la gestién documental.

1. Establece las condiciones para la publicacién de datos de caricter perso-
nal. Ejemplos:

*  Cuando la informacién contenga datos especialmente protegidos, la pu-
blicacién sélo se llevard a cabo previa disociacién de los mismos.

*  Cuando sea necesaria la identificacién del interesado en las notificacio-
nes por medio de anuncios y publicaciones de actos administrativos, se
identificard al mismo mediante su nombre y apellidos, afiadiendo cuatro
cifras numéricas aleatorias del documento nacional de identidad, nu-
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mero de identidad de extranjero, pasaporte o documento equivalente.
Nunca se publicardn Nombre + Apellido1 + Apellido2 + DNI completo.

Por ello es necesario analizar, para cada tipo de datos, qué medidas debe-
ran aplicarse para garantizar la proteccién de los datos de cardcter personal:
imposible acceso, copia parcial auténtica del documento desde la captura,
disociacién de datos...

2 La Ley estable que los datos personales serdin mantenidos de forma que se
permita la identificacién de los interesados durante no mas tiempo del ne-
cesario para los fines del tratamiento de los datos personales; los datos perso-
nales podrdn conservarse durante periodos mds largos siempre que se traten
exclusivamente con fines de archivo en interés publico, fines de investigacion
cientifica o histdrica o fines estadisticos.

* Por ello, los plazos de conservacién de los documentos deben conocerse
desde la creacién de los documentos, ya que son necesarios, en el dmbito de
la proteccién de datos, para:

a. Registro de actividades de tratamiento: este registro estd afectado
por publicidad activa, por lo que debe estar publicado en el espacio de
transparencia de la Administracién desde su creacién. Cada actividad de
tratamiento debe incluir los plazos previstos para la supresién de las
diferentes categorias de datos.

b. Formularios puestos a disposicién de los administrados: deben incluir
los plazos previstos para la supresién de los datos de cardcter personal.

Actualmente las AAPP, ante la inexistencia de dictamen de comisién califica-
dora, estdn incluyendo en los formularios textos similares a éste:

“Los datos de cardcter personal se conservardn durante el tiempo necesario, dicta-
minado por la Comision Andaluza de Valoracion de Documentos (CAVD), para
cumplir con la finalidad para la que se recabaron y para determinar las posibles
responsabilidades que se pudieran derivar de dicha finalidad y del tratamiento de
los datos.”

Pero es necesario dar fechas exactas del plazo de conservacién de los datos
personales desde que éstos se recaban.
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3.7. Ley de Reutilizacién de la Informacién (Ley 18/2015, de 9 de julio, por la
que se modifica la Ley 37/2007, de 16 de noviembre, sobre reutilizacién de la
informacién del sector publico)

La Ley 18/2015, en su articulo 4.5, indica que “Las Administraciones y organis-
mos del sector piiblico creardn sistemas de gestion documental que permitan a los
ciudadanos la adecuada recuperacion de la informacion”. Este articulo establece el
encuentro entre la gestion documental y los portales de datos abiertos.

Los metadatos de gestién documental son datos publicos de alto interés.

Siguiendo las tesis de Medrano Corrales®, los documentos administrativos elec-
trénicos estdn compuestos de contenido, firma electrénica y metadatos. Dichos do-
cumentos tienen las caracteristicas de autenticidad, fiabilidad, integridad y disponibi-
lidad. Asi los metadatos, al ser parte de los documentos, comparten sus caracteristicas
de autenticidad, fiabilidad, integridad y disponibilidad. Si extraemos metadatos de
documentos electrénicos, seguirdn conservando estas caracteristicas.

De ahi la importancia de incluir no sélo los metadatos minimos obligatorios ENI
o complementarios especificados en el eEMGDE, sino también los metadatos de
negocio para:

*  Poder localizar la informacién.
e Servir para la construccién de datasets en los portales de datos abiertos.

Por ello, consideramos necesario incluir la publicacién de datos abiertos como
parte del ciclo de vida de los documentos, transformando sus metadatos en datasets.

e Las tareas asociadas serfan:

* Identificar los metadatos del perfil de aplicacién y los metadatos de negocio
de la serie que van a conformar el conjunto de datos abiertos.

*  Fijar la periodicidad con la que se va a actualizar el dataset.
*  Extraer los valores de metadatos de cada expediente.
*  Conformar los conjuntos de datos de acuerdo con los criterios ya definidos.

e Enviar los conjuntos de datos al catdlogo de datos abiertos para su publica-
cién en el portal de datos abiertos.

e Automatizar esta actividad con una frecuencia preestablecida.

5. Medrano Corrales (2016).
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4. SISTEMA DE INFORMACION ADMINISTRATIVA (SIA)

Antes vefamos la importancia que en el ENI se da al inventario de informacién
administrativa, procedimientos y servicios clasificados en familias, de hecho, en el
articulo 9.1, establece la obligacién de mantener este inventario, y establece el Cédi-
go SIA como valor a cumplimentar en el metadato minimo obligatorio Clasificaciéon
del Expediente electrénico.

SIA es una aplicacién informdtica desarrollada por la Administracién General
del Estado que funciona como inventario de informacién sobre procedimientos
administrativos y servicios, tanto los internos como aquellos que estdn dirigidos al
ciudadano.

El SIA es una de las fuentes de datos que se ofrecen a los ciudadanos a través del
Punto de Acceso General electrénico (PAGe), ya que pueden consultar informa-
cién sobre los procedimientos puestos a disposicidn, e iniciar en su caso su tramita-
cion.

Ademas, el Cédigo SIA (identificador tnico que se asocia a cada procedimiento)
se utiliza como herramienta de interoperabilidad para, entre otras, identificar una
serie en el sistema Archive de Archivo electrénico tnico.

La obligacién de publicar y mantener actualizado un catdlogo de procedimientos
tiene su origen en la derogada Ley 30/1992, del 26 de noviembre, del Régimen Juri-
dico de las Administraciones Pablicas y del Procedimiento Administrativo Comun,
en su articulo 42.4. Asi, las Administraciones tienen la obligacién de proporcionar
una informacién bésica de los mismos, e indicar los plazos mdximos de duracién y
los efectos que produzca el silencio administrativo.

Actualmente SIA no sélo da respuesta al mandato establecido en el articulo 9.1
del ENI, anteriormente comentado, sino también al articulo 21.4 la Ley 39/2015,
sobre la obligacién de publicar y mantener actualizadas en el portal web las re-
laciones de procedimientos de su competencia y dar la informacién fundamental
sobre los mismos.

SIA tiene las siguientes caracteristicas:

6. “Articulo 9. Inventarios de informacién administrativa.

1. Cada Administracién Publica mantendrd actualizado el conjunto de sus inventarios de informacién
administrativa que incluir4, al menos:

a) La relacion de los procedimientos administrativos y servicios prestados de forma clasificada y estruc-
turada. Las Administraciones Publicas conectardn electronicamente sus inventarios con el Sistema de
Informacién Administrativa gestionado por el Ministerio de Politica Territorial y Funcién Piblica en
colaboracién con el Ministerio de Asuntos Econémicos y Transformacién Digital.”

TRIA Ne 24. 2020
I.S.S.N. 1134-1602




Propuesta de estudio de identificacion y valoracion de series para la administracién electronica 145

Unico catdlogo centralizado de trdmites administrativos vigentes.
Informacién de los tres niveles de la Administracién Pablica.
Herramienta de simplificacién administrativa.

Herramienta de apoyo a la toma de decisiones ya que incluye un sistema de
indicadores.

Herramienta de implementacién de la eAdministracién, recogiendo las di-
recciones web en las que se pueden tramitar los procedimientos.

Herramienta esencial del Punto de Acceso General, donde se publica la in-
formacién de todos los trdmites de las Administraciones publicas. Por ello,
todas las Administraciones deben integrarse con SIA.

SIA y la identificacién y valoracién

Muchos de los datos que recoge SIA son datos que se necesitan en los estudios de
identificacién tradicionales.

SIA recoge informacién sobre:

Organo productor (DIR3).

Procedimientos relacionados.

Normativa reguladora.

Descripcién del procedimiento y érganos responsables.
Documentos que conforman el expediente.

Volumen de expedientes por ano.

Datos de acceso al tramite.

Aplicacién soporte a la tramitacién. ..

Partiendo de un planteamiento de correlacién univoca entre procedimiento o

servicio y serie, que no es mds que su materializacién documental, se ha decidido
ampliar la informacién de SIA. Asi, la tltima versién del sistema (2019) ha introdu-

cido informacién sobre gestién documental y archivo, con los siguientes objetivos:

1.

Enriquecer la descripcién de los procedimientos SIA con aspectos relativos a
la gestién del expediente electrénico.

Hacer una previsién del ciclo de vida del expediente en funcién del procedi-
miento al que corresponda.
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3. Clasificar los expedientes en origen de forma automadtica, para facilitar su

tratamiento coherente.

Estos datos se han incluido en el Grupo 7. GESTION DOCUMENTAL Y AR-
CHIVO. Y se ha definido un nuevo perfil, el perfil de archivero, que es el Gnico
autorizado a mantener dichos datos. Actualmente sélo estd disponible para la AGE.

Informacién a aportar

Tipo de Funcién: indica si el procedimiento responde a una funcién del
Cuadro de Clasificacién de Funciones Comunes de la AGE, o se trata de
una funcién especifica del Departamento por ejercerse en cumplimiento de
competencias del érgano en su dmbito sectorial.

Cédigo / Denominacién de la funcién: nombre que se asigna a la funcién,
a partir del Cuadro de Clasificacién de Funciones Comunes de la AGE.

Valores primarios: indica el valor que va unido a la finalidad inmediata para
la cual el expediente se ha producido: administrativo, fiscal, juridico o con-

table.

Plazo de prescripcién de los valores primarios: en anos. El plazo de los
valores primarios empieza a computarse a partir de la finalizacién o cierre del
expediente.

Acceso a la informacién piblica: informa sobre el tipo de acceso al conte-
nido de los expedientes asociados al procedimiento (libre, parcialmente res-
tringido o restringido).

Causa de limitacién: puede ser por ley de transparencia o por otra norma-
tiva de aplicacidn.

Causa de limitacién Ley de Transparencia: se debe indicar la causa especifi-
ca de la limitacién (la seguridad nacional, la defensa, las relaciones exteriores,

la seguridad publica...).

Otra normativa de aplicacién: disposicién legal que ampara la restriccion
de acceso al expediente.

Valor secundario: indica si los documentos tienen un valor informativo o
histérico que los haga acreedores de conservacién permanente en el archivo
electrénico tnico una vez prescritos los valores primarios.

Dictamen de valoracién: decision emitida por la Comisién Calificadora co-
rrespondiente relativa a la conservacién o eliminacién de los documentos
producidos por la tramitacién de un procedimiento.
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Plazo de ejecucién del dictamen de valoracién: indica el plazo, en anos, a
partir del cual se puede ejecutar el dictamen recaido, en caso de eliminacién
parcial o eliminacién total.

URL del dictamen: direccién que da acceso al resumen del dictamen emiti-
do por la Comisién Calificadora.

5. LAIMPORTANCIA DE LOS METADATOS

Los metadatos son componentes sustanciales del documento electrénico, ya que
describen su contexto, contenido y estructura.

Por eso, en el proceso de identificacién y valoracién no sélo hay que identifi-
car cémo cumplimentarlos, sino que también se convierten en objeto de valoracién
como el resto de los componentes del documento electrénico.

Identificacién de metadatos:

En la identificacién de metadatos, primero debemos distinguir qué tipos de me-
tadatos se asocian al documento electrénico:

Metadatos minimos obligatorios: establecidos en el ENI, son obligatorios
desde la captura para facilitar la interoperabilidad. Como ejemplos tenemos
el Tipo Documental, el Origen o el Organo. Esta informacién deberfa estar
identificada desde la creacién del documento.

Metadatos complementarios: cada Administracién puede asociar estos me-
tadatos a los documentos, a lo largo de su ciclo de vida.

En nuestra opinién, gran parte de los metadatos complementarios que esta-

blece el eEEMGDE deberian estar identificados desde la captura.

Por ejemplo, el metadato de documento esencial, que es obligatorio, pero
para la transferencia. Si el documento es esencial, es necesario aplicar medi-
das especificas, como obtener una copia auténtica del documento y almace-
narla en una instalacién distinta a la del original. Si no hemos identificados
los documentos esenciales, serd imposible atender a esta obligacién.

Por otra parte, aunque no exista Tabla de Valoracién aprobada, si podemos
informar de los valores primarios y los plazos asociados, ya que esos plazos
se obtienen en colaboracién con las oficinas productoras. Los plazos de los
valores primarios nos van a permitir al menos conocer el plazo minimo en
que los documentos deben conservarse y aplicar las medidas oportunas.

Metadatos de negocio: son metadatos que recogen informacién especifica
de la serie.
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Por ejemplo, en un expediente sobre el Impuesto de Vehiculos de Traccién
Mecénica (IVIM), la matricula del vehiculo es de interés para su consulta.
En un expediente de Licencias de Obra, la direccién de la obra es necesaria
para la recuperacidn, para la explotacién de datos y la representacién en el
plano.

Como ya hemos comentado en el apartado de reutilizacién de la informa-
cién, los metadatos de negocio, conjuntamente con los obligatorios y com-
plementarios, pueden integrar conjuntos de datos abiertos, a integrar en los
portales de datos abiertos, por ser datos de alta calidad.

Pero también es interesante su conservacién y transferencia al Archivo elec-
trénico Ginico, como elementos esenciales de la descripcién, para conformar
las listas de interesados, direcciones, materias...

Imaginemos una Administracion que tiene una base de datos de personas que
& q q
son interesadas en los expedientes. Esta base de datos se utiliza en la gestion
de los expedientes y sus documentos. Cuando se da de alta un expediente, se
guarda el DNI del interesado. A través del DNI podremos acceder al nombre
y apellido del interesado, y a su direccién de notificacion (postal o electrdni-
ca).

Cuando remitamos el expediente al archivo, el metadato obligatorio a trans-
ferir es el DNI, pero perdemos el acceso directo al nombre. Y nadie garantiza
que la base de datos de interesados se mantenga por siempre. Asi, el nombre
del interesado deberfa acompanar, como metadato de negocio, al DNIL.”

La asociacién de estos metadatos, que se pueden obtener ficilmente en cap-
tura o en la preparacién del paquete SIP en la transferencia al Archivo elec-
trénico dnico, permitird la gestién y recuperacién de la documentacién de
manera mds fiable.

Por ello, es importante identificar estos metadatos, y garantizar que se obtie-
nen desde la gestion. Suelen ser datos que estdn referenciados en los distintos
sistemas de informacién.

Metadatos como objeto de valoracién:

Segtin la norma UNE-ISO 23081-2, los metadatos para la gestién de documen-
tos deben ser ellos mismos objeto de valoracién. La valoracién determina no sélo qué
metadatos deben capturarse, sino durante cudnto tiempo deben conservarse, y cudn-

7. Otra opcidn es archivar la base de datos de interesados, pero habria que modificar la aplicacién de
gestién de archivo para que se pudiera acceder a los datos.
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do, en funcién del documento, algunos o todos ellos pueden destruirse o gestionarse
de manera separada del objeto documento.

Por ello, cuando se proceda a la eliminacién de documentos, deberd estar previa-
mente establecido qué metadatos deben conservarse y cudles destruirse, siguiendo las
recomendaciones de MoReq2010. Dichos metadatos pueden servir:

* como evidencia del hecho de la existencia del documento en un periodo de
tiempo.

*  como datos abiertos, para su consulta y explotacién. Por ejemplo, la serie de
declaraciones responsables de apertura de establecimientos. Si el dictamen de
la serie fuera la eliminacién total, se podrian proceder a la anonimizacién y
mantener los datos sobre nombre comercial, actividad o direccién, para su
explotacién como datos abiertos, para la representacion en el plano, para el
estudio de las actividades comerciales de un municipio...

6. NUEVOS DOCUMENTOS. LAS BASES DE DATOS

Actualmente un importante nimero de documentos tradicionales han sido sus-
tituidos por registros dentro de una base de datos, resultado de la automatizacién de
determinados procedimientos administrativos. Ademds, en muchos casos son docu-
mentos de conservacién permanente. Hablamos de documentos como Padrén de
Habitantes, Libro General Contable, Registro General, Padrones Fiscales. ..

Estos registros deben conformarse como un producto electrénico, con la infor-
macién organizada para su conservacién de manera independiente a la base de datos
de gestidn, y garantizando su autenticidad e integridad.

El producto obtenido puede ser un documento electrénico o una base de datos de
archivo, con registros no modificables. Y debe garantizar la explotacion de los datos,
tanto por la organizacién como por los administrados.

Por ello, el procedimiento para transformar los registros debe estar decidido desde
la creacién de los mismos. Y también los criterios para su conservacin.

Asi el Real Decreto 203/2021, de 30 de marzo, por el que se aprueba el Regla-
mento de actuacidn y funcionamiento del sector piblico por medios electrénicos,
establece también el desarrollo de una nueva Norma Técnica de Interoperabilidad
para el tratamiento y la preservacién de bases de datos:

‘p) Norma Técnica de Interoperabilidad de tratamiento y preservacion de bases de datos:
tratard las condiciones y requisitos relativos a la conservacion de las bases de datos para
garantizar su autenticidad, integridad, confidencialidad, disponibilidad y trazabilidad,
y permitiendo la proteccidn, recuperacion y conservacién fisica y ldgica de los datos y su
contexto.”
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Revisiéon de Tablas de Valoracién

La conservacién de registros en bases de datos implica la revisién de las tablas de
valoracién aprobadas, ya que la realidad electrénica no encaja con el mundo papel.

Un ejemplo son los libros de registro general: es complejo hacer constar el nime-
ro de hojas foliadas y selladas, cuando el soporte del libro es una aplicacién informd-
tica, y cada asiento es un registro en una base de datos.

7. NUEVOS ROLES

La identificacién y valoracién de series para la Administracién Electrénica no
puede ser una actividad desarrollada exclusivamente por archiveros, érganos produc-
tores, letrados e investigadores.

Tal y como hemos visto en el desarrollo de este trabajo, hay datos criticos a ob-
tener en el estudio que deben ser proporcionados por nuevos roles. Nos referimos a
los siguientes:

*  Responsable de simplificacién y redisefio de procesos: para racionalizar y nor-
malizar los documentos necesarios, y eliminar aquellos que no son necesarios
en el procedimiento.

* Responsable de transparencia: para determinar si la serie estd afectada por
publicidad activa, si el acceso a la informacién es libre o si estd clasificada.

*  Delegado de Proteccién de Datos: para determinar si la serie incluye datos de
cardcter personal, el tipo de datos (de especial proteccién o no), y las técnicas
de anonimizacién y pseudonimizacion a aplicar.

*  Responsable de seguridad de la informacién: para determinar la categoria del
sistema segiin el ENS, la evaluacién de la dimensién Confidencialidad, el
andlisis de riesgos y las medidas a adoptar para garantizar la seguridad de la
informacién contenida en la serie.

* Responsable de datos abiertos: para determinar qué datos son susceptibles
de convertirse en conjuntos de datos abiertos, para su publicacién en la web.

*  Responsable del software que da soporte a la serie: para conocer e implemen-
tar los nuevos requisitos de procesos y datos resultado de la valoracién, y para
informar sobre las posibilidades y limitaciones tecnolégicas.

Ademds, es conveniente la participacién de grupos de interés y colectivos ciu-
dadanos en la determinacién del valor de los documentos. Por ejemplo, para temas
urbanisticos, los colegios profesionales correspondientes.
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El resultado es un equipo multidisciplinar, dirigido por el profesional de la ges-
tién de documentos, que facilite una visién holistica de la serie.

8. PROPUESTA DE ESTUDIO DE IDENTIFICACION Y VALORACION

A partir de nuestra experiencia, y del andlisis de la legislacién citada, vamos a
exponer el conjunto de datos necesarios a incluir para mejorar los estudios de identi-
ficacién y valoracién y facilitar la implementacién de las series en el SGD.

Como ya hemos comentado, la valoracién es una actividad recurrente, y debe ser
revisada si un determinado evento lo recomienda. La implementacién de una serie en
el SGD es un evento de importancia extraordinaria que exige la realizacién o revisién
de los estudios de identificacién y valoracién.

8.1. Actividades previas

Previo a la realizacién del estudio es necesario:
*  Elanilisis de riesgos del sistema y la determinacién de las medidas a adoptar.
* La calificacién del sistema segtin el ENS.

e La determinacién de la confidencialidad: el documento secreto no se identi-
fica o valora.

8.2. Andlisis de los documentos simples

Hemos llegado a la conclusién de que hay que analizar, por una parte, los datos
que competen a la serie y, por otra parte, los que son pertinentes a los documentos.
Esto es debido a que:

*  Hay datos que afectan directamente a los documentos: TD ENI, documento
esencial, ...

*  Hay datos que se han identificado para una serie, pero que pueden ser distin-
tos para determinados documentos.

Por ejemplo, para un expediente de contratacién, la Ley 9/2017, de 8 de no-
viembre, de Contratos del Sector Pablico, impone la obligacién de publicar
los pliegos de prescripciones técnicas o los de cldusulas administrativas en la
Plataforma de Contratacion del Sector Puablico. Son, por tanto, documentos
afectados por publicidad activa.

Sin embargo, las ofertas presentadas por los licitadores en principio no son
publicas, ya que pueden estar afectadas por el secreto comercial.

En conclusidn, el tipo de acceso de cada documento que conforma el expe-
diente de contratacién podria ser distinto.
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8.3. Datos a incluir en la serie:

Para aquellos datos que tienen una correspondencia con el eEMGDE, se ha indi-
cado el nombre del metadato correspondiente.

Informacién General

Tipo de Serie

Si es de tipo expediente, registro o agregacién. Es importante para disenar el
Catdlogo de procedimientos con las series de tipo expediente.

Cédigo SIA

Identificador tnico de procedimientos y servicios que permite interoperar
con el resto de sistemas. Metadato eEMGDE22.1.

Tipo de funcién
Si se trata de una Funcién comtn o una Funcién especifica.
Funcién asociada

Pueden usarse las tablas que aporta SIA actualmente. Hay una tabla de fun-
ciones comunes para la AGE y otra para la Administracién Local.

Cédigo DIR3

Identificador tnico del érgano productor y de los departamentos relaciona-
dos en la tramitacién del procedimiento. Metadato eEEMGDE24.

Identificador del Expediente

Esquema de identificador para el expediente o agregacién. Es necesario defi-
nir cémo se compondrd el ID especifico de 30 posiciones. Metadato eEMG-
DE2.2.

Fases

Descripcién de las fases o trdmites por los que discurre el procedimiento.
Puede ir acompafado de un flujograma.

Sistema de Informacién soporte

Sistema o aplicativo que soporta la tramitacién del procedimiento o de la
serie. Es importante para controlar la integracién con este en la implementa-
cién de la serie.

Trazabilidad

Identificacién de los eventos a conservar para garantizar la trazabilidad.
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Los sistemas de gestion documental conservan mucha informacién sobre
trazabilidad: quién ha accedido, a qué datos, en qué hora, qué se ha modi-
ficado... Pasado un plazo acordado de tiempo serd necesario eliminar regis-
tros de trazabilidad, para optimizar el sistema. Se conservardn sélo aquellos
eventos que puedan servir como prueba en investigaciones futuras y en la
supervision de control de acceso.

Metadatos e EMGDE21.

Seguridad

e Sensibilidad Datos de Cardicter Personal

Término normalizado de acuerdo con los niveles de clasificacién de la Ley de
Proteccién de Datos vigente. Los valores son:

Categorias especiales
de datos personales

Documentos cuyos datos entran en alguna de las categorias
siguientes, y por lo que exigen una especial proteccion:
- Opiniones politicas.

- Convicciones religiosas o filoséficas.

- Origen étnico o racial.

- Afiliacién sindical.

- Datos relativos a la vida sexual o la orientacién sexual.
- Datos relativos a la salud.

- Datos genéticos.

- Datos biométricos.

- Actos de violencia de género.

- Datos de infracciones y condenas penales.

Datos de caricter

personal

Documentos que contengan informacién de cardcter per-
sonal que no entran en ninguna de las categorfas anteriores
consideradas como especiales. Por ejemplo: nombre, apelli-
dos, direccidn, fecha de nacimiento, lugar de nacimiento,
estado civil, etc...

Datos no personales

Documentos que no contienen ninguna informacién de
cardcter personal.

¢ Nivel de Confidencialidad de la Informacién

Evaluacién, en cuanto al nivel de la dimensién de seguridad “confidenciali-

dad”, de la informacidn recogida en un documento, de acuerdo con el Esque-
ma Nacional de Seguridad. Metadato eEEMGDES.6

Valores:
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Alto

Se utilizard cuando las consecuencias de un incidente de seguridad en el ac-
ceso a la informacién contenida en los documentos que componen la serie
supongan un perjuicio muy grave sobre las funciones de la organizacién,
sobre sus activos o sobre los individuos afectados.

Medio

Se utilizard cuando las consecuencias de un incidente de seguridad en el ac-
ceso a la informacién contenida en los documentos que componen la serie
supongan un perjuicio grave sobre las funciones de la organizacién, sobre
sus activos o sobre los individuos afectados.

Bajo

Se utilizard cuando las consecuencias de un incidente de seguridad en el
acceso a la informacién contenida en los documentos que componen la se-
rie supongan un perjuicio limitado sobre las funciones de la organizacién,
sobre sus activos o sobre los individuos afectados.

No aplica

Se utilizard cuando las consecuencias de un incidente de seguridad en el ac-
ceso a la informacién contenida en los documentos que componen la serie
NO supongan un perjuicio sobre las funciones de la organizacién, sobre
sus activos o sobre los individuos afectados.

Acceso

Obligacién de publicidad activa

Si se encuentra afectada por publicidad activa segtin la Ley 19/2013, de 9 de
diciembre, de transparencia, acceso a la informacién publica y buen gobier-
no.

Medidas a aplicar

Incluir las medidas para impedir el acceso a datos personales o informacién
confidencial: copia parcial auténtica del documento desde la captura, diso-
ciacién de datos... O para favorecerlo, en el caso de estar afecta por la publi-
cidad activa.

Tipo de acceso

Indica si la serie se rige por el régimen general de libre acceso o si, por el
contrario, estd sujeto a alguna de las limitaciones recogidas en la legislacién o

normativa aplicable. Metadato eEMGDED9.1.
Valores: libre, parcialmente restringido y restringido.

En caso de que los documentos que integran el expediente tengan distintos
tipos de acceso, esta informacion estard asociada al documento.

Cédigo de la causa de limitacién
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Asigna una codificacién a la causa de restriccion de acceso para facilitar las
consiguientes acciones automdticas precisas sobre la serie. Debe utilizarse
para el tipo de acceso restringido o parcialmente restringido. Metadato eE-

MGDE9.2.
Valores:
A | Laseguridad nacional
B | Ladefensa
C | Las relaciones exteriores
D | Laseguridad publica
E La prevencién, investigacién y sancién de los ilicitos penales, administrativos o
disciplinarios
F | Laigualdad de las partes en los procesos judiciales y la tutela judicial efectiva
G | Las funciones administrativas de vigilancia, inspeccién y control
H | Los intereses econdémicos y comerciales
I La politica econdémica y monetaria
J | Elsecreto profesional y la propiedad intelectual e industrial
K La garantfa de la confidencialidad o el secreto requerido en procesos de toma de
decisién
L | La proteccién del medio ambiente
M | Otros

*  Causa legal/normativa de limitacién

Referencia a la ley o norma especifica que afecta a la serie en cuanto a su ré-

gimen de acceso. Metadato eEEMGDED9.3.
e Condiciones de reutilizacién
Condiciones bajo las que una serie de libre acceso es reutilizable.

Se proponen los valores establecidos en la Ley 37/2007, de 16 de noviembre,
sobre reutilizacién de la informacién del sector publico: Sin sujecién a con-
diciones, Con condiciones establecidas en licencias-tipo, Previa solicitud.

Metadato e EMGDE9 4.

e Duracién de la restricciéon
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Plazo a partir del cual cambia el tipo de acceso. Por ejemplo:

“La liberalizacién del acceso a los expedientes se producird a los cincuenta
o~ »
anos

Metadatos de negocio

Para cada una de las series habrd que identificar, ademds de los metadatos inclui-
dos en el perfil de aplicacién de la institucion, metadatos especificos.

Los sistemas de informacién de tramitacién evolucionan: las aplicaciones se mo-
difican, se cierran aplicaciones antiguas que quedan sélo en consulta, y muchas veces
es imposible acceder a la informacién.

En cambio, los sistemas de archivo tienen como misién la conservacién de la in-
formacién y los documentos durante el tiempo que se haya dictaminado. Por ello, la
aplicacién de medidas de conservacién (migracién, cambios de formato...) forman
parte de su operativa diaria.

Por esta razén, consideramos que todo dato necesario para la consulta y recupera-
cién debe conservarse en el Archivo Electrénico Unico.

Al igual que la ficha de descripcién que ofrece el e(EMGDE por cada metadato de
este Esquema de referencia, se deben describir cada uno de los metadatos de negocio
identificados.

Si los metadatos de negocio identificados son recurrentes (direccién, importe,
tipo de interesado...), deberfan incorporarse al perfil de aplicacién de la organiza-
cién.

Metadatos para la creacién de datasets

Identificar qué datos son susceptibles de convertirse en conjuntos de datos abier-
tos, para su extraccion y reutilizacion.

Calificaciéon

Uno de los objetivos de los estudios de identificacion y valoracién es la deter-
minacién de los valores de los documentos y los plazos asociados, y la propuesta de
dictamen. Por tanto, la informacién sobre Calificacién debe estar estudiada. Es in-
formacién necesaria no sélo para la transferencia, también para la captura. Metadatos

eEMGDE13.

Aunque no exista Tabla de Valoracién aprobada, si podemos informar de los va-
lores primarios y los plazos asociados, ya que esos plazos se obtienen en colaboracién
con las oficinas productoras. Los plazos de los valores primarios nos van a permitir al
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menos conocer el plazo minimo en que los documentos deben conservarse y aplicar
las medidas oportunas.

Se pueden cumplimentar los metadatos de forma provisional y sin implicar de-
cisiones irreversibles, como la eliminacién. Posteriormente, cuando tengamos dicta-
men de la Comisién Calificadora, se incluird dicha informacién en los metadatos.

Tipo de valor primario

Identificacién de los diferentes valores primarios que poseen los documentos.

Los valores pueden ser administrativo, fiscal, juridico y otros. Metadato eE-
MGDE13.1.1.1.

Plazo de valor primario

Determinacion del plazo de prescripcion de los valores primarios de los do-
cumentos, indicado en anos. Metadato eEEMGDE13.1.1.2.

Valor secundario

Determinacién de la existencia de valores secundarios en los documentos.
Los valores pueden ser Si, No o Sin cobertura de calificacién. Metadato eE-

MGDE13.1.2.
Cédigo del dictamen

Identificador de la decisién emitida por la autoridad calificadora afecta sobre
la propuesta de valoracién realizadas por la entidad productora de la serie.

Resolucién

Resolucién dictada por la entidad para autorizar la aplicacion del dictamen
emitido por la autoridad calificadora competente.

Tipo de dictamen

Tipo de decisién emitida por la autoridad calificadora relativas a la conser-
vacién o eliminacién de documentos de acuerdo con sus valores. Los valores
son CP (conservacién permanente), EP (eliminacién parcial), ET (elimina-
cién total) y PD (pendiente de dictamen). Metadato eEEMGDE13.2.1.

Accién dictaminada

Accién concreta que se aplica al documento en base al dictamen adoptado
por la autoridad calificadora. Metadato eEEMGDE13.2.2.

Plazo de ejecucion de la accién dictaminada

TRIA Ne 24. 2020
I.S.S.N. 1134-1602




158 GEMA MARTIN GONZALEZ Y NOEMI BELMONTE RODRIGUEZ-PASCUAL

Plazo en el que se tiene que ejecutar la accion concreta. Este metadato sir-
ve para automatizar una alerta sobre la accidn a ejecutar. Metadato eEMG-
DE13.2.3.

e Transferencia. Fase de Archivo

Indica la fase de archivo correspondiente al momento del ciclo de vida del
documento que se transfiere: archivo central, intermedio o histérico. eEEMG-

DE13.3.1.
e Transferencia. Plazo

Plazo de tiempo en que se traspasa la custodia de las diferentes fracciones
de series, en anos. Este metadato sirve para automatizar una alerta sobre la

transferencia a realizar. Metadato eEMGDE13.3.2.
¢ Documento esencial

Calificacién de un documento como esencial para el desarrollo de las activi-
dades de la organizacién y que, por ello, debe ser objeto de medidas especiales
de proteccidn, que incluyen su duplicado y almacenamiento en un reposito-

rio diferente. eEMGDE13.4.
Asi, las medidas a adoptar son:

+ Obtencién de una copia auténtica, de acuerdo con lo especificado en la
NTI de Procedimientos de copiado auténtico y conversién entre docu-
mentos electrénicos.

+ Conservacion de la copia auténtica obtenida en un servidor adecuado
con el fin de minimizar los riesgos que pudieran ser producidos en caso
de siniestro y con las medidas de seguridad adecuadas segtin el ENS. Di-
cha conservacién puede consistir en la transferencia de responsabilidad
de su custodia a otra organizacién.

Conservacion
* Digitalizacién
Posibilidad de sustitucién del soporte, eliminacién de soporte papel y conser-
vacién del soporte electrénico.
*  Medidas para la conservacién

Determinacién de las medidas especificas para la conservacién de la serie:
gestién del almacenamiento, encriptado, migracién de formatos, firmas lon-
gevas, sellos de tiempo, copias electrénicas auténticas. ..
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e Conservacién de Bases de Datos

Si la informacién de la serie se encuentra contenida en una base de datos,
serd necesario determinar las medidas para su conservacién. Proponemos las
siguientes tareas:

+ Cada conjunto de registros deberd tratarse como una serie documental.

+  Debe realizarse el estudio de cada una de estas series, que culminard con
la elaboracién o revisién de los Calendarios de Conservacién correspon-
dientes.

+ La valoracién determinard los rangos periddicos de fechas sobre los que
aplicar los plazos de disposicion que se establezcan, ya que en este tipo
de informacién no suele existir un cierre de expediente: muchos de estos
registros se actualizan permanentemente. Por ejemplo, para el Registro
General, el afio natural. Para el Padrén continuo una fecha concreta.

+  Sobre los registros contenidos en el rango de fechas, y previo a su ingreso
en el Archivo electrénico tnico, debe realizarse:

- Una exportacién de los datos a ficheros planos, por ejemplo, en

formato CSV.

- La obtencién de un documento PDF/A, resultado de imprimir los
registros de la base de datos.

- La conservacién, junto a estos ficheros, de toda la documentacion
sobre la base de datos: modelos de datos, diagramas entidad-rela-
cién... (la descripcién de los datos, de las caracteristicas de cada
campo y de sus vinculaciones son indispensables para la compren-
sion del registro).

- Ademds, serfa aconsejable el desarrollo de una aplicacién de consul-
ta de los datos, que impida manipulacién y accesos indeseados.

+ Tanto al fichero plano como al documento PDF/A se le dard formato
ENI: asignacién de metadatos y provisién de firma electrénica.

+  Se deberdn aplicar a los documentos obtenidos las medidas de conserva-
cién que tenga definida la organizacién.

e Informacién residual (o conservacién de metadatos)

Aunque un documento se elimine, debe permanecer informacién sobre él en
el sistema. Esta informacidn residual permite probar que el documento exis-
tié y que fue eliminado de conformidad con un calendario de conservacién.
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La transicién de un documento activo (con metadatos completos, historial
de eventos y contenido) a una entidad residual (con metadatos e historial de
eventos recortados y sin contenido) se denomina en MoReq2010 “destruc-
cién”, para distinguirla de la operacién de “borrado”, en la que se elimina
todo rastro del documento.

8.4. Datos del documento

Fase

Fase de tramitacién en la que se produce el documento.

Orden

Numero de orden de produccién del documento dentro del expediente.

Nombre

Nombre natural del documento. Su identificacién sirve para conformar el

Catdlogo de Tipos documentales de la organizacién. Metadato eEEMGDE3.1.
Identificador del Documento

Esquema de identificador para el documento. A definir c6émo se compone el
ID especifico de 30 posiciones. Metadato eEMGDE2.2.

Seguridad

Sila informacidn sobre la seguridad del documento es distinta a la general de
la serie, se incluird, para cada documento:

+  Sensibilidad datos de cardcter personal.

+ Nivel de confidencialidad de la informacién.
+ Obligacién de publicidad activa.

+ Medidas a aplicar.

Acceso

Si la informacién sobre el acceso al documento es distinta a la general de la
serie, se incluird, para cada documento:

+ Tipo de acceso.
+ Cddigo de la causa de limitacién.
+ Causa legal/normativa de limitacién.

+ Condiciones de reutilizacion.
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+ Duracién de la restriccién.
e Tradicién documental

Indica si el documento debe ser un original o copia auténtica, o si es admitida
una copia simple.

e Firma electrénica

Indica si el documento exige firma electrénica.
*  Sello de tiempo

Indica si el documento exige sello de tiempo.
e Esencial

La cualidad de esencial puede estar asociada a una serie 0 a documentos con-
cretos de la misma. En caso de que la serie no sea esencial, pero el documento
si, podriamos aplicar medidas especificas, como las indicadas en la Guia de
aplicacién de la Norma Técnica de Interoperabilidad de Politica de gestion de
documentos electrénicos:

“i. Obtencion de una copia auténtica, de acuerdo con lo especificado en la NTI de Proce-
dimientos de copiado auténtico y conversion entre documentos electrénicos.

i.i. Conservacion de la copia auténtica obtenida en un servidor adecuado con el fin de
minimizar los riesgos que pudieran ser producidos en caso de siniestro y con las medidas de
seguridad adecuadas segiin el ENS. Dicha conservacion puede consistir en la transferencia
de responsabilidad de su custodia a otra organizacion.”

* Tipo documental ENI

Valor del metadato minimo obligatorio tipo de documento que establece la
Norma Técnica de Interoperabilidad de Documento Electrénico. Metadato
¢EMGDE18.

* Tipo documental propio

En caso de que la organizacién mantuviera una tabla propia de tipos docu-
mentales, se incluirfa el valor. Esta informacién es necesaria para la confor-
macién de la “carpeta ciudadana”.

*  Metadatos de negocio

En el caso de que existiera informacién propia de un documento, que facili-
tara la consulta y recuperacién del mismo, o que pudiera formar parte de un
dataset, deberia consignarse aqui y describirse sus caracteristicas como se hizo
con los de la serie.
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Plantilla o formulario

La organizacién puede haber definido plantillas normalizadas para los distin-
tos tipos documentales, que deberfan estar recogidas en un catdlogo formal
de plantillas/formularios, e identificadas con un cédigo.

Si para el documento existiera una plantilla normalizada, se deberia incluir su

cédigo.

9. CONCLUSIONES

1.

La identificacién y valoracién es una actividad previa a la fase de creacidn,
no a la fase de archivo, y una actividad fundamental para el desarrollo de un

SGD.

La Administracién Electrénica y la nueva legislacién obligan a repensar los
tradicionales estudios de identificacién y valoracién, ya que es necesaria mu-
cha mds informacién, que no se contemplaba en soporte papel. La identifi-
cacién de los tipos documentales y andlisis de sus datos y la identificacién de
los metadatos tanto a nivel de serie como de documentos son indispensables
para desarrollar una gestién electrénica eficiente.

Los datos de calificacién de la serie deben estar identificados obligatoriamen-
te desde la captura de un documento, al menos los valores primarios, para
gestionar adecuadamente su ciclo de vida.

Es necesaria la revisién de las Tablas de valoracién aprobadas, para su adapta-
cién a la gestidn electrénica de documentos y al Archivo Electrénico.

También es indispensable el estudio de documentos (tipos documentales)
dentro de la serie: para cumplir la normativa, facilitar la implementacién en
el SGD y, sobre todo, para crear documentos integros, auténticos y disponi-

bles.

Las bases de datos también son documentos de conservacién en archivo vy,
por tanto, deben estar identificadas y valoradas.

La identificacién de metadatos de negocio es imprescindible para una des-
cripcién de calidad y para la recuperacion de los documentos en el Archivo
electrénico anico.

Y, por dltimo, destacar la importancia que en este nuevo entorno adquiere
la identificacién y andlisis de aquellos metadatos del Esquema de Metadatos
y de los metadatos de negocio que pudieran servir para la construccion de
datasets en los portales de datos abiertos de las Administraciones publicas.
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