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NORMAS TECNICAS DE INTEROPERABILIDAD E INS-
TRUMENTOS PARA EL DOCUMENTO ELECTRONICO

MicueL A. AmuTtio GOMEZ
Ministerio de Hacienda y Administraciones Publicas

1. Un marco legal exhaustivo relativo al documento-e; una oportunidad que
habia que aprovechar

La Ley 11/2007, de 22 de junio, de acceso electrénico de los ciudadanos a los
Servicios Publicos' incluyé entre las piezas fundamentales de la administracion elec-
trénica el documento electrénico, el expediente electrénico y el archivo electrénico,
tratando, ademds, cuestiones relacionadas como las copias.

Mids adelante, el Real Decreto 1671/2009%, que desarrollaba la Ley 11/2007,
traté una coleccién de temas relacionados que abarcaba las caracteristicas del docu-
mento electrénico, la adicién de metadatos a los documentos electrénicos, las copias
electrénicas, las copias en papel, la destruccién de documentos en soporte no elec-
trénico, la referencia temporal de los documentos administrativos electrénicos, las
imdgenes aportadas por los ciudadanos, la obtencién de copias por los ciudadanos,
el archivo electrénico, la conservacién de documentos y la formacién del expediente
electrénico. Sin duda una coleccién de temas exhaustiva.

Posteriormente, cuando llegé el momento de elaborar el Esquema Nacional
de Interoperabilidad (ENI), regulado por el Real Decreto 4/2010° de aplicacién
a todas las Administraciones Publicas, quienes tenfan sensibilidad en relacién con el
documento y el archivo electrénico percibieron hacia 2009 que era una oportunidad
singular de las que no se pueden dejar escapar; esta sensibilidad se manifestaba prin-
cipalmente en el Ministerio de Administraciones Publicas, después como Ministerio
de la Presidencia, Archivos Estatales, el entonces Ministerio de Economia y Hacien-
da y la Agencia Estatal de Administracién Tributaria. Oportunidad que también se

1. https://www.boe.es/diario_boe/txt.php?id=BOE-A-2007-12352
2. htps://www.boe.es/buscar/doc.php?id=BOE-A-2009-18358
3. hteps://www.boe.es/diario_boe/txt.php?id=BOE-A-2010-1331
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hizo obvia para la comunidad de archiveros particularmente a partir de la jornada del

Archivo de Castilla-La Mancha de 5 de junio de 2009.

Esta inquietud dio lugar al capitulo X del ENI, cuyos articulos 21 a 24 tratan la
recuperacion y conservacién del documento electrénico como respuesta a la mani-
festacién de la interoperabilidad en el tiempo.

El articulo 21 establece que las administraciones piblicas adoptardn medidas
organizativas y técnicas con el fin de garantizar la interoperabilidad en relacién con
la recuperacién y conservacién de los documentos electrénicos a lo largo de su
ciclo de vida. Medidas que suponen un recorrido desde la definicién de una politica
de gestién de documentos electrénicos, hasta las transferencia o en su caso borrado
o destruccién fisica, pasando por medidas tales como la identificacién tnica e in-
equivoca, la asociacién de metadatos, la clasificacion, la conservacion y recuperacién
de documentos electrénicos, la coordinacién horizontal entre los responsables de
gestion de documentos y los demds servicios interesados, la formacién del personal y
la documentacién de los procedimientos, sin dnimo de exhaustividad.

s Expediente electrdnico
s |dentificacion
s Asociacion de metadatos
a Clasificacion
# Periodo de conservacién

@ Acceso
s Medidas de conservacién
= Coordinacion
» Transferencia
@ Borrado / destruccion

'y -+ Politica de gestion, procedimientos, formacion - ;

Figura 1. Medidas organizativas y técnicas para la recuperacién y conservacion del documento electrénico

Vino a reforzar estas medidas el Real Decreto 1708/2011%, de 18 de noviembre,
por el que se establece el Sistema Espanol de Archivos y se regula el Sistema de Ar-
chivos de la Administracién General del Estado y de sus Organismos Publicos y su
régimen de acceso con su articulo 20 relativo a las Condiciones para la recuperacion
y conservacion del documento electrénico, complementado con el articulo 21 relativo
a la Aplicacion de las tecnologias de la informacion y comunicaciones en la gestion y

4. www.boe.es/boe/dias/2011/11/25/pdfs/BOE-A-2011-18541.pdf
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tratamiento de los documentos, que impulsa la utilizacién de sistemas de gestion, el
desarrollo de archivos digitales o repositorios de documentos en soporte electrénico
y la aplicacién de medidas de seguridad entre otras cuestiones.

También establece el citado articulo 21 del Esquema Nacional de Interopera-
bilidad que las administraciones publicas creardn repositorios electrénicos com-
plementarios y equivalentes en cuanto a su funcién a los archivos convencionales,
destinados a cubrir el conjunto del ciclo de vida de los documentos electrénicos.

El articulo 22 referido a la seguridad establece que se aplicard lo previsto en el
Esquema Nacional de Seguridad en cuanto al cumplimiento de los principios basicos
y los requisitos minimos, mediante la aplicacién de las medidas de seguridad adecua-
das a los medios y soportes en los que se almacenen los documentos, y atendiendo a
los riesgos a los que puedan estar expuestos, asi como a los plazos durante los cuales
deben conservarse los documentos.

El articulo 23 relativo a los formatos de los documentos establece que se apli-
cardn formatos de documentos electrénicos normalizados y perdurables de acuerdo
con lo previsto en el articulo 11 el Real Decreto 4/2010 sobre estdndares aplicables y
en la norma técnica de interoperabilidad de Catdlogo de estdndares’.

Finalmente el articulo 24 trata la digitalizacién de documentos en soporte pa-
pel que se realizard de acuerdo con lo indicado en la norma técnica de interoperabi-
lidad de Digitalizacién de documentos.

Ademds, la disposicién adicional primera crea las normas técnicas de intero-
perabilidad® y senala una lista en cuales se incluyen varias relativas al documento
electrénico.

El Esquema Nacional de Seguridad’, regulado por el Real Decreto 3/2010,
también introduce referencias a la conservacién en el principio bdsico de ‘Preven-
cidn, reaccion y recuperacion’ (articulo 7) que recoge que el sistema garantizard la
conservacion de los datos e informaciones en soporte electrénico; y que ‘de igual
modo, el sistema mantendrd disponibles los servicios durante todo el ciclo vital de la in-
Jformacion digital, a través de una concepcion y procedimientos que sean la base para la
preservacion del patrimonio digital” Mientras que el requisito minimo de ‘Proteccion
de informacion almacenada y en trinsito’ (articulo 21) establece que forman parte de

5.  http://administracionelectronica.gob.es/pac_Home/pae_Estrategias/pae_Interoperabilidad_Ini-

cio/pae_Normas_tecnicas_de_interoperabilidad.heml#CATALOGOESTANDARES

6. http://administracionelectronica.gob.es/pac_Home/pae_Estrategias/pae_Interoperabilidad_Ini-
cio/pae_Normas_tecnicas_de_interoperabilidad.html#.VChW4VcxhvA

7. http://www.boe.es/boe/dias/2010/01/29/pdfs/BOE-A-2010-1330.pdf
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la seguridad los procedimientos que aseguren la recuperacion y conservacion a
largo plazo de los documentos electronicos producidos por las administraciones piiblicas
en el dmbito de sus competencias.

En el dmbito comunitario, la segunda versién del Marco Europeo de Intero-
perabilidad, publicada como anexo de la comunicacién COM(2010) 744 final® y
que constituye una posicién oficial de la Comisién Europea, incluye entre los doce
principios de los servicios pablicos europeos el relativo a la Conservacién de la in-
formacién (el nimero 8). Dicho principio se refiere al deber de las administraciones
de conservar los documentos de archivo y la informacién en forma electrénica, al ob-
jeto de garantizar que dichos documentos y otras formas de informacién conserven
su legibilidad, fiabilidad e integridad y que pueda accederse a ellos durante todo el
tiempo necesario, sin menoscabo de la seguridad ni de la proteccién de la intimidad;
indica que deben seleccionarse formatos que garanticen la accesibilidad a largo plazo,
incluida la conservacién de las firmas electrénicas asociadas; y formula la Recomen-
dacion 5, segin la cual las administraciones piiblicas deberian formular conjuntamente
una politica de conservacion a largo plazo de los documentos electrénicos de archivo rela-
cionados con los servicios piiblicos europeos.

2. Las normas técnicas de interoperabilidad relativas al documento electrénicos
:somos conscientes de lo que hemos hecho, de lo que tenemos?

Las Normas Técnicas de Interoperabilidad, previstas en la disposicién adicional
primera del Real Decreto 4/2010, de 8 de enero, por el que se regula el Esquema
Nacional de Interoperabilidad en el dmbito de la Administracién Electrénica, de-
sarrollan una coleccién de aspectos técnicos sobre los cuales se considerd necesario
establecer unas condiciones concretas, especificas, con un nivel de detalle y extension
y, en algunos casos, con unos requisitos de actualizacién periédica tales que no era
posible, ni adecuado, establecerlos en el propio Real Decreto 4/2010. Vienen, por
tanto, a concretar detalles para facilitar los aspectos mds pricticos y operativos de la
interoperabilidad entre las administraciones publicas y con el ciudadano.

Se han elaborado mediante un esfuerzo colectivo y multidisciplinar, para clari-
ficar, delimitar y concretar conceptos y requisitos generales y de detalle. Han parti-
cipado mds de 200 expertos que retnen perfiles diversos de conocimiento (juridico,
administrativo, tecnologias de la informacién, archivos), provenientes de la Admi-
nistracién General del Estado, las Comunidades Auténomas, las Corporaciones Lo-
cales a través de la Federacién Espanola de Municipios y Provincias (FEMP) y las
Universidades a través de la Conferencia de Rectores de Universidades Espanolas

8.  Comunicacion de la Comision Hacia la interoperabilidad para los servicios piiblicos europeos (COM(2010)
744 final). URL: http://eur-lex.curopa.eu/LexUriServ/LexUriServ.do?uri=COM:2010:0744:FIN:ES:PDF
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(CRUE), mis la colaboracién con el dmbito de la Justicia a través Esquema Judicial

de Interoperabilidad y Seguridad (EJIS).

Merece la pena senalar que el principio de seguridad juridica ha presidido el
desarrollo de las normas técnica de interoperabilidad que, por otra parte, reflejan
practicas habituales para el tratamiento de cuestiones técnicas en otros sectores como
puedan ser, por ejemplo, los de telecomunicaciones, edificacién, u obra civil.

En particular, las normas relativas a Politica de gestién de documentos electréni-
cos, Documento electrénico, Expediente electrénico, Digitalizacién de documentos,
y de Procedimientos de copiado auténtico y conversién entre documentos electréni-
cos responden a lo previsto en el antes citado articulo 21. Por su transcendencia se
exponen a continuacion sus aspectos principales. Hay ademds otras normas técnicas
de interoperabilidad relacionadas como las de Catédlogo de estindares, de Politica de
firma electrénica y certificados de la Administracién y de Reutilizacién de recursos
de informacién.

2.1. Politica de gestién de documentos electrénicos

La definicién de una politica de gestién de documentos es la primera de las
medidas indicadas en el articulo 21 del Real Decreto 4/2010. Segun la definicién
incluida en este, una ‘politica de gestién de documentos electrénicos’ trata de
‘orientaciones o directrices que define una organizacion para la creacion y gestion de
documentos auténticos, fables y disponibles a lo largo del tiempo, de acuerdo con las
Sfunciones y actividades que le son propias. La politica se aprueba al mds alto nivel dentro
de la organizacion, y asigna responsabilidades en cuanto a la coordinacion, aplicacién,
supervision y gestion del programa de tratamiento de los documentos a través de su ciclo

de vida.”

La norma técnica de interoperabilidad de Politica de gestién de documentos
electrénicos’ establece las directrices para la definicién de politicas de gestion de
documentos electrénicos en las administraciones puablicas, sobre la base de “/os crite-
rios, métodos de trabajo y de conducta generalmente reconocidos, asi como los estandares
y buenas pricticas nacionales e internacionales aplicables para la gestion documental”.

Por ello, esta norma técnica establece unas pautas comunes sobre las siguientes
cuestiones:

* Elcontenido y el contexto de la politica de gestién de documentos electrénicos.

*  Los actores involucrados en la definicién, aprobacién e implantacién de la
politica de gestién de documentos electrénicos en una organizacion.

9.  heep://www.boe.es/diario_boe/txt.php?id=BOE-A-2012-10048
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* El programa de tratamiento de documentos electrénicos.
*  Los procesos de gestién de documentos electrénicos.
* Laasignacién de metadatos de gestion a los documentos electrénicos.

* La documentacién, formacién, supervisién, auditoria y actualizacién de la
politica de gestién de documentos electrénicos.

2.2. Metadatos de gestién del documento electrénico

El Real Decreto 1671/2009%° dedica su articulo 42 a la ‘Adicién de metadatos a
los documentos electrénicos’ en el que se define ‘metadato’ asociado al documen-
to electrénico como “cualquier tipo de informacién en forma electrénica asociada a los
documentos electronicos, de cardcter instrumental e independiente de su contenido, desti-
nada al conocimiento inmediato y automatizable de alguna de sus caracteristicas, con la
[finalidad de garantizar la disponibilidad, el acceso, la conservacion y la interoperabilidad
del propio documento.”

Ademds, dicho Real Decreto 1671/2009 asienta la obligacién de que los docu-
mentos susceptibles de ser integrados en un expediente electrénico tengan asociados
metadatos minimos obligatorios que permitan su contextualizacién en el marco
del 6rgano u organismo, la funcién y el procedimiento administrativo al que corres-
ponde, asi como informacién relativa a la firma del documento y la referencia tempo-
ral del mismo; sefiala después que la asociacién de metadatos a los documentos elec-
trénicos aportados por los ciudadanos o emitidos por la Administracién General del
Estado o sus organismos publicos serd realizada por el 6rgano u organismo actuante;
establece limitaciones relativas a la modificacién de los metadatos minimos obligato-
rios en fases posteriores del procedimiento administrativo, con las excepciones rela-
tivas a la existencia de errores u omisiones en los metadatos inicialmente asignados;
o a metadatos que requieran actualizacidn, si asi lo dispone el Esquema Nacional
de Interoperabilidad y contempla, finalmente, que se puedan asociar metadatos de
cardcter complementario para atender necesidades de catalogacién especificas.

El Real Decreto 4/2010 define, asi mismo, ‘metadato de gestién de documen-
tos’ como “informacion estructurada o semiestructurada que hace posible la creacion,
gestion y uso de documentos a lo largo del tiempo en el contexto de su creacion. Los
metadatos de gestion de documentos sirven para identificar, autenticar y contextualizar
documentos, y del mismo modo a las personas, los procesos y los sistemas que los crean,
gestionan, mantienen y utilizan”. Pueden existir otros tipos de metadatos; de hecho, la
definicién genérica de ‘metadato’ que figura en el Real Decreto 4/2010 es “dato que
define y describe otros datos. Existen diferentes tipos de metadatos segiin su aplicacion.”

10.  http://www.boe.es/boe/dias/2009/11/18/pdfs/BOE-A-2009-18358.pdf
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A la luz de las anteriores referencias, los metadatos se reconocen, por tanto, como
elementos sustanciales del documento y del expediente electrénico y, en consecuen-
cia, se tratan en las normas técnicas de interoperabilidad relacionadas.

En particular, la norma técnica de interoperabilidad de Politica de gestién de
documentos electrénicos dedica su apartado VII a la asignacién de metadatos; este
apartado trata la manera en que las organizaciones han de gestionar los metadatos y
senala una herramienta de apoyo para ello. En concreto, este apartado VII establece
lo siguiente:

*  Se ha de garantizar la disponibilidad e integridad de los metadatos de los
documentos electrénicos, manteniendo de manera permanente las relaciones
entre cada documento y sus metadatos.

e Cada organizacién disenard la implementacién de los metadatos de ges-
tién de documentos electrénicos para su tratamiento y gestion a nivel inter-
no, en base a sus necesidades, criterios y normativa especifica.

* Los metadatos de gestién de documentos electrénicos se articulardn en
esquemas de metadatos que responderdn a las particularidades y necesidades
especificas de gestién de cada organizacién.

* ElEsquema de Metadatos para la Gestién del Documento Electrénico (e-
EMGDE), que podri ser utilizado como referencia para la adecuacién a los
requisitos de interoperabilidad en materia de gestién documental.

Efectivamente, los metadatos se articulan en un ‘esquema de metadatos’, con-
cepto definido en el Real Decreto 4/2010 como “instrumento que define la incorpo-
racion y gestion de los metadatos de contenido, contexto y estructura de los documentos
electronicos a lo largo de su ciclo de vida’.

El Esquema de Metadatos para la Gestién del Documento Electrénico (e-
EMGDE)"" establece las siguientes cuestiones:

* El modelo conceptual en el que se apoya el modelo de metadatos, sus
propiedades y su légica subyacente.

* La descripcién de cada uno de los elementos y sub-elementos de metada-
tos, a través de la descripcion de cada una de sus caracteristicas: definicidn,
propdsito, obligatoriedad, etc.

* Los esquemas de valores necesarios para cumplimentar los valores de los
elementos de metadatos pertinentes.

11.  heep://administracionelectronica.gob.es/pac_Home/dms/pac_Home/documentos/Estrategias/
pac_Interoperabilidad_Inicio/Esquema_de_metadatos_e-EMGDE-Publicacion_oficial-2012.pdf
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e Las referencias a las normas utilizadas como base, asi como a otras normas

de posible utilidad.

INDICE
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2.1, Modelo enfidac-relaion ... ... 9
2.2, Alcance y aplicacion del 8SqUEeMa ... ... 14
3. DESCRIPCION GENERAL DEL ESQUEMA E-EMGDE w.c..ccvvmressnsseesssssssssssrness 15
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4.1. Tabla resumen del e-EMGDE. .18
42, Descripcion de elementos v sub-elementos . ]
4.3. Esquema de metadatos .22
5. APENDICES w.omsssmmsssssssssssssissssssissssssssssessissssssssssssssssssssssssssssssssssssssssssssssssssssiss 71
Apéndice 1. Tipos de entidad 71
Apendice 2. Esquema de categorias Documento . 71
Apéndice 3. Esquema de categorias ADEME L e 72
Apendice 4. Esquema de categorias Actividad ............. 72
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{extensible).... T3
Apendice 8. IS0 8801: Representack 77
Apéndice 0. Lista de esquemas de identificad,
Apendice 10. Esquema de roles de relacion ...
Apéndice 11. Esquema de clasificacion de informacion ... 78
Apendice 12. Glasificacion de sensibilidad -
Apendice 13. Niveles de seguridad segin el ENS ...
Apéndice 14. Esquema de categorias de advertencias de seguridad
Apéndice 15. Esquema de tipos de acceso....
Apéndice 16. Esquema de tipos de contacto (extensible) ... 80
Apendice 17. Etiquetas para la identificacion de lenguas (esguema externo)
Apendice 18. Esquema de valores de los documenios.
Apeéndice 19. Esquemna de clases de tipos de dictamen. ......
Apéndice 20. Esquema del soporte origene del documento.
Apendice 21. Esquema de unidades digitales (extensible) ...
Apéndice 22 Esquema de Prioridad {extensible)
Apendice 23. Esquema de Estado (extensible)..
Apendice 24. Esquema de tipo de copia (extensible).
Apendice 25. Esgquema de tipo documental
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El e-EMGDE se basa en un modelo entidad-relacién que reconoce la existencia
de diversas entidades: documento, agente, actividad, regulacién y relacién, y en el
uso de relaciones y eventos para dejar constancia del contexto. De manera que cons-
tituye un modelo funcional para la aplicacién de los metadatos como herramienta
de gestién global dentro de una organizacién a través de una aproximacién multi-
entidad en la que las relaciones entre los documentos y el resto de elementos del
sistema son tratadas como una entidad més. El e-EMGDE se inspira en el Australian
Government Recordkeeping Metadata Standard Version 2.0'?, adaptado al dmbito es-

panol y a los requisitos de nuestra normativa.

eEMGDEA4.1 - FECHA INICIO

MNombre formal

eEMGDE.Fechas. Fechalnico

Sub-elemento de

Deefinieion Fecha en a que una entidad inicia su existencia.
Aplicabilidad Taodas las entidades.
Obligacion Obligatorio.
Automatizable . Repetible | | En &l punto de captura ]
Sub-elementios Mo
Po Esquema [<AAAAMM-DO=Tehihumm:ss=]. Ver Apdndice B
valor por defecto Sin definir.
Cormpatibilicad IS0 23081 Descripeion.

Finalidad

- Proponcionar evidencia de autenticidad de la fecha del inicio oe @ existenca de una
entidad.

- Regsiar informacion de fecha de inicio de 125 250CACONES 08 unas entidades con olras.

Comentarios

Los valores pueden ser una fecha, o una fecha y una hora, pero nunca solo una hora
Puede afiadirse una zona horara. s procede.

Ejemplos

Para una entidad Documento: 20110227, 20110227 T1315045.
Para una entidad Agente: 1964

Para una entidad Actividad: 20010702,

Para una entidad Regulacion: 200706822

Para una entidad Relacion: 20110227

Tabla 17. Descripcion Metadato EMGDE4. 1 - Fecha inicio.

Figura3. Muestra de la descripcion de un metadato en el e-EMGDE.
(Fuente: Esquema de Metadatos para la Gestién del Documento Electrénico)

Asi, los metadatos del documento y del expediente electrénico pueden definirse
en el marco de un sistema de gestién documental completo desde una perspectiva
multi-entidad en la que, ademds de los propios documentos, participan otro tipo de
entidades caracterizadas por sus propios metadatos, como pueden ser agentes, regu-

laciones o actividades.

12.  http://www.naa.gov.au/records-management/publications/agrk-metadata-standard.aspx
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Dicho lo anterior, cabe apuntar que la forma de implementacién de los metada-
tos de los documentos electrénicos para su tratamiento y gestién a nivel interno es
libre y puede ser disenada por cada organizacién en base a sus necesidades, criterios
y normativa especifica.

Relacion
M:N
DOCUMENTO SIMPLE
EXPEDIENTE / AGREGACION
ACTIVIDAD SERIE
FUNCION Fonbo
GRUPO DE FONDOS

Relacion
M:N

PERSONA / DISPOSITIVO
ORGANO
INSTITUCION FUNCIONMARCO

AGENTES Relacion ACTIVIDADES i DOCUMENTOS
(Quién) M:N (Cémo) . (Qué)

Relacion M:N

Relacion REGULACIONES Relacion
M:N (Por qué) M:N

LEYENDA Relacion M:N
M:N Relacion de varios a varios

Figura 4. Cobertura de los metadatos para la gestion de documentos electrdnicos.
(Fuente: Esquema de Metadatos para la Gestién del Documento Electrénico)

2.3. Documento electrénico

La Ley 11/2007 define el ‘documento electrénico’ como “informacién de cual-
quier naturaleza en forma electronica, archivada en un soporte electrénico segiin un for-
mato determinado y susceptible de identificacion y tratamiento diferenciado”, especifica,
en su articulo 29, particularidades de la emisién de documentos administrativos
por medios electrénicos y trata, en su articulo 30 las copias electrdnicas, en el 31 el
archivo electrénico de documentos y en el 32 el expediente electrnico.

Posteriormente, el Real Decreto 1671/2009 especifica a lo largo de su Titulo
VI, articulo 41 y siguientes, disposiciones comunes sobre documentos electrénicos,
consideraciones especificas para documentos administrativos electrénicos, asi como
sobre el archivo y conservacién de documentos electrénicos.

Era necesario establecer ciertas pautas para la normalizacién de los intercambios
de documentos electrénicos, respetando la diversidad tanto de las administraciones
publicas como de sus circunstancias, pues mientras que para algunas la principal ne-
cesidad es el manejo e intercambio de grandes volimenes de documentos, para otras
el punto clave es garantizar su conservacién a largo plazo.
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En este contexto, la norma técnica de interoperabilidad de Documento Elec-
trénico" recoge las condiciones técnicas minimas necesarias para permitir un in-
tercambio de documentos electrénicos normalizado, para lo cual establece los
componentes del documento y la estructura para su intercambio, dado que son las
cuestiones clave para la interoperabilidad de los mismos. Quedan fuera del objeto de
la norma cuestiones tales como establecer una implantacién especifica del documen-
to electrénico mds alld de operaciones de intercambio y comunicacién.

En primer lugar, se establecen los componentes del documento electrénico: el
contenido; en su caso, la firma electrénica; y los metadatos del documento electrénico.

El contenido se entiende como el conjunto de datos o informacién de cualquier
naturaleza que es objeto del propio documento electrénico. La norma contempla el
intercambio de documentos electrénicos simples, entendiendo éstos como aquellos
que solamente incluyen un fichero de informacién o contenido, una o varias firmas,
si procede, y un conjunto de metadatos asociados. Esta consideracién aunque no
tiene una mencién explicita en los apartados de la norma, se impone en la estructura
XML para el intercambio de documentos electrénicos que incluye su anexo II.

En cuanto a la firma electrénica de los documentos administrativos electrénicos
y; en su caso, de aquellos otros susceptibles de formar parte de un expediente, se re-
mite a lo establecido en la normativa aplicable a tal efecto.

En cuanto a los metadatos la norma establece el conjunto de metadatos minimos
obligatorios del documento electrénico, que se definen en su anexo I, y que, enten-
didos como informacién minima de contexto para un tratamiento automatizado del
documento, estardn presentes en cualquier proceso de intercambio.

Respecto a los metadatos complementarios, entendidos como informaciéon de
contexto para atender a necesidades de descripcién especificas que estardn contem-
pladas en la gestién interna de documentos electrénicos de cada organizacion, lo
previsto se limita a enmarcar su aplicacién en la norma técnica de interoperabilidad
de Politica de gestién de documentos electrénicos.

En cuanto al formato del documento electrdnico, se apunta a la norma técnica de
interoperabilidad de Catdlogo de estdndares'; se establece que la seleccién del forma-
to debe ser conforme a la naturaleza de la informacién con el fin de favorecer el acce-
so a aquella por parte de los interesados; y, ademds, con el objetivo de dar cobertura
a especiales circunstancias en que la Administracién se ve obligada a asumir la carga
de la prueba, como puede suceder en relacién con la incautacién de documentos en

13.  htep://www.boe.es/diario_boe/txt.php?id=BOE-A-2011-13169
14.  http://www.boe.es/diario_boe/txt.php?id=BOE-A-2012-13501
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procesos de inspeccién fiscal, se reconoce la posibilidad de que la Administracion
conserve documentos electrénicos en otros formatos, en aras de conservar su valor
probatorio.

En relacién con las condiciones bésicas para el intercambio de documentos elec-
trénicos, la norma establece la obligatoriedad de intercambiar todos los componen-
tes del documento, asi como el uso de la estructura normalizada que se incluye como
anexo II de la norma para el intercambio de documentos electrénicos que es el codi-
go del esquema XML que integra los componentes del documento electrénico bajo
una estructura normalizada y que permite también la aplicaciéon de otras estructuras
con normativa especifica, como es el caso de la factura electrénica regulada mediante

la ORDEN PRE/2971/2007".

Se contempla la excepcionalidad en la aplicacién de otras estructuras de intercam-
bio que podrian ser utilizadas en caso de acuerdo previo entre las partes que, en caso
de ser reenviadas a un tercero, deberian adaptarse a la estructura del anexo II por el
emisor de dicho intercambio posterior.

Se indica la utilizacién preferente de la Red de comunicaciones de las Admi-
nistraciones Publicas espafiolas, prestada por la Red SARA'S, segtin las condiciones
previstas en la norma técnica de interoperabilidad Requisitos de conexién a la Red
de comunicaciones de las Administraciones Publicas espanolas'’, como medio para
la transmisién de acuerdo con lo establecido en el articulo 43 de la Ley 11/2007 y en
el 13 del Real Decreto 4/2010.

En caso de que el documento electrénico forma parte de un asiento registral, su
tratamiento como documento adjunto al mensaje de datos de intercambio se realiza-
rd segtin lo establecido en la norma técnica de interoperabilidad de Modelo de Datos
para el intercambio de asientos entre las Entidades Registrales'.

Seguidamente, con el fin de garantizar las condiciones necesarias para la conserva-
cién permanente, en caso de intercambios que responden a transferencia de custo-
dia o traspaso de responsabilidad de gestién de documentos que deban conservarse
permanentemente, se establece que la verificacién de la autenticidad e integridad de
un documento electrénico se llevard a cabo bajo la responsabilidad del 6rgano o en-

15.  ORDEN PRE/2971/2007, de 5 de octubre, sobre la expedicion de facturas por medios electrénicos
cuando el destinatario de las mismas sea la Administracion General del Estado u organismos piiblicos vin-
culados o dependientes de aquélla y sobre la presentacién ante la Administracion General del Estado o sus
organismos piiblicos vinculados o dependientes de facturas expedidas entre particulares.

16.  http://administracionelectronica.gob.es/ctt/redsara
17.  huep://www.boe.es/diario_boe/txt.php?id=BOE-A-2011-13173
18.  http://www.boe.es/diario_boe/txt.php?id=BOE-A-2011-13174
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tidad transferidora en el momento en que ésta se produzca. Tras dicha transferencia,
el nuevo responsable de la custodia serd el encargado de la conservacién de la auten-
ticidad e integridad del documento electrénico.

at contenido [

documento E:-]—@f— metadatos

—  firmas
1

Figura 5. XSD de Documento electrénico.

Por dltimo, el apartado sobre acceso a documentos electrénicos desarrolla los as-
pectos técnicos para garantizar el ejercicio del derecho del ciudadano a acceder a los
documentos electrénicos, reconocido en el articulo 6 de la Ley 11/2007.

2.4. Expediente electrénico

La Ley 11/2007 define el ‘expediente electrénico’ como “conjunto de documentos
electronicos correspondientes a un procedimiento administrativo, cualquiera que sea el
tipo de informacién que contengan’; especifica que el foliado se realiza a través de un
indice electrénico, definido a su vez como “relacién de documentos electrénicos de un
expediente electronico, firmada por la Administracion, drgano o entidad actuante, segiin
proceda y cuya finalidad es garantizar la integridad del expediente electronico y permitir
su recuperacion siempre que sea preciso”; y equipara, a efectos legales, la remisién del
expediente con su puesta a disposicién, teniendo el interesado derecho a obtener
copia del mismo.

Era necesario establecer ciertas pautas para la normalizacién de los servicios de
remisién y puesta a disposicién de expedientes electrénicos, con la vista puesta en
un escenario futuro de transacciones de intercambio de expedientes y documentos
electrénicos en una cierta escala.
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La norma técnica de interoperabilidad de Expediente Electrénico' concreta
los aspectos estrechamente relacionados con la formacién y los servicios de remision
y puesta a disposicién del expediente electronico. Establece la estructura y formato
del expediente electrénico para su intercambio, asi como las especificaciones de los
servicios de remisién y puesta a disposicién de los expedientes electrénicos. Ade-
mds, contempla la posibilidad de aplicar lo establecido para expedientes electrénicos
a otros conjuntos de documentos electrénicos formados mediante agregaciéon que
creados al margen de un procedimiento reglado son fruto de una secuencia de actua-
ciones coherentes.

En primer lugar, tras el objeto y el dmbito de aplicacidn, se establecen los compo-
nentes del expediente electrénico:

* Los documentos electrénicos para los que, como tales, es de aplicacién lo
establecido en la norma técnica de interoperabilidad de Documento Elec-
trénico sobre estructura y formato. Para facilitar diversas circunstancias de
manipulacién e intercambio de los expedientes, la norma incluye la posibili-
dad de incluirlos, bien como elementos independientes, bien dentro de una
carpeta, entendida ésta como una agrupacién de documentos electrénicos
creada por un motivo funcional, o bien como parte de otro expediente, ani-
dado en el primero.

ay

e -
indice electrénico

— D, H, Fy
E Documento electrénico 2
; — D, H, F,

E —_— D, H, B

M— T 4
Ej %E Firma

ID: Idertificador del documento.

Huella digital

F: Funcién resumen del documento electranico
I: Fecha de incorporacion en el expediente.

Figura 6. Ejemplo bésico del indice electrénico.

* El indice electrénico atiende a lo establecido en el articulo 32.2 de la Ley
11/2007, responde a lo declarado en el apartado b) del articulo 21 del Real
Decreto 4/2010. El indice electrénico reflejard, al menos la fecha de genera-

19.  http://www.boe.es/diario_boe/txt.php?id=BOE-A-2011-13170
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cién del indice; para cada documento electrénico su identificador, su huella
digital, la funcién resumen utilizada para su obtencién y, opcionalmente, la
fecha de incorporacidén al expediente y el orden del documento dentro del
expediente; y si es el caso, la disposicién de los documentos en carpetas y
expedientes electrénicos anidados.

* Lafirma electrénica del indice electrénico, que no del expediente electréni-
co, como mecanismo de garantia de la integridad del expediente y que apli-
card lo ya establecido en los articulos 18 y 19 de la Ley 11/2007 en cuanto a
la firma por parte de la administracién publica correspondiente.

Metadato cﬂ“’"’“‘": wsa  Repetible? Tips Esquema de valores
Identificador
nomalizado de la
versidn de la Noma
Técnica de

Version NTI Inferoperabilidad de 1 Url
Expedients electrdnico
conforme a la cual se
estructura el

http:/fadministracicnelectronica.gob.es/ENLX
SD1.Dlexpediente-e

expedients.

|dentificador ES_<Organo>_<AAAA>_EXP_=ID_especific
Mdentificador nomalizado del 1 Codenaide: |02 ,_. r

S caracteres | Ejemplo: ES_ED0010207_2010_EXP_

B E MFRO000000000000000000000 10207
Identificador cwe o e
g e (?udlgo alfanumerico Unico para cada
=E o organo/unidadfoficina extraido del Directorio

- administracion o Cadana de £ . = 5
Organo ble da 1 1:N ch Comun gestionado por el Ministerio de

trf:rﬁizziac.ned; 3 CArACLEres | olitica Temitorial y Administracién Publica.

i Ejemplo: E00003801

procedimisnto
Fechafpertura | Fecha de apertura del 1 Fechalhora Formato: AAAAMMDD T HH:MM:55
Expediente expedients <150 8601>

Procedimiento Esguema de valores normalizado segun el
e e administrative con el q Cadena de | Sistema de Informacién Administrativa (SIA).

gue s& relaciona el 3 caracteres Si’el procadimienta no se encusntra en S1A:

expediente. =Organc>_ PRQO_<ID_PRO_especifico>

Estado del expedients Cadenade |- Abierto
Estado en el momento de 1 - Cemrado

. £ caracteres s i

intercambio. - Indice para remisidn cerrado.

3 a) Siciudadano o persona juridica: DNI, NIE,

R !demlﬁcador del oM Cadena de | uF o similar.

interesado. caracteres

b) Si administracién: <drginu>

- 'CsV

- Formatos de firma electronica de
Cadena de | documentos electrénicos definidos en la
caracteres | Norma Técnica de Inferoperabilidad de
Falitica de firma y certificados de Ia
Administracion.

Indica el tipo de firma
Tipo de firma del indice del 1:N
expediente.

Si “Tipo de firma" = CSV

=
Valor CSV Valor del CSV. 1N Cadenade | Nia
caracteras
Referencia a la Orden,
A Resalucion o Si AGE:
Dt csy] documento que define 1N Cadana 92 | Reterencia BOE-BOE-A-¥Y VY- K00
9 la creacién del CSV En otro caso, referencia comespondiente.
correspondiente.

Figura 7. Tabla de metadatos del expediente electrénico.

* Metadatos del expediente electrénico. Se establece el conjunto de meta-
datos minimos obligatorios del expediente electrénico, enumerados en su
anexo I, y que, entendidos como informacién minima de contexto para un
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tratamiento automatizado del expediente, estardn presentes en cualquier ser-
vicio de remisién o puesta a disposicién, en aras de potenciar su interope-
rabilidad. Asimismo, se refiere a la posibilidad de asignar otros metadatos
complementarios, como respuesta a necesidades de descripcién especificas
que estardn enmarcadas en la gestion interna de expedientes electrénicos de
cada organizacién.

En relacién con las condiciones bésicas para el intercambio de expedientes elec-
trénicos la norma establece el uso de la estructura normalizada que se incluye como
anexo II de la norma, para el intercambio de expedientes electrénicos; se trata del
cédigo del esquema XML que integra los componentes del expediente electrénico
bajo una estructura normalizada. Ademds, para su intercambio, se establece que se
remitird, en primer lugar, la estructura de aplicacién al expediente, seguida de los
documentos electrénicos que lo componen y que se enviardn en el orden indicado
en el indice.

— indice H
x
expediente I%J—G’] metadatosExp 55}
x
—i Visualizacionindice

Figura 8. XSD de expediente electrénico.

Se contempla la excepcionalidad en la aplicacidn de otras estructuras de intercam-
bio que podrian ser utilizadas en caso de acuerdo previo entre las partes que, en caso
de ser reenviadas a un tercero, deberfan adaptarse a la estructura del anexo II por el
emisor de dicho intercambio posterior.

Finalmente, al igual que en el caso del documento electrénico, con el fin de ga-
rantizar las condiciones necesarias para la conservacién permanente, en caso de inter-
cambios que responden a transferencia de custodia o traspaso de responsabilidad
de gestion de expedientes que deban conservarse permanentemente, se establece que
la verificacién de la autenticidad e integridad de un expediente electrénico se llevard
a cabo bajo la responsabilidad del 6rgano o entidad transferidora en el momento en
que ésta se produzca. Tras dicha transferencia, el nuevo responsable de la custodia
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serd el encargado de la conservacién de la autenticidad e integridad del expediente
electrénico.

2.5. Digitalizacién de documentos

El Real Decreto 4/2010 define la ‘digitalizacién’ como “e/ proceso tecnoldgico
que permite convertir un documento en soporte papel o en soporte no electrénico en uno
0 varios ficheros electrénicos que contienen la imagen codificada, fiel e integra del docu-
mento”, y dedica el articulo 24 a la digitalizacién de documento en soporte papel.

Por otra parte, el Real Decreto 1671/2009 establece en sus articulos 44 y 46 con-
sideraciones para la digitalizacién de documentos en soporte papel, asi como para su
destruccion.

La norma técnica de interoperabilidad de Digitalizacién de Documentos®
establece las reglas para la digitalizacién de documentos en soporte papel o en otro
soporte no electrénico susceptible de digitalizacién a través de medios fotoeléctricos.

Otros soportes, como aquellos que registran sonido, video o ambos, estdn ex-
cluidos del alcance de la norma, sin perjuicio de su posible inclusién en versiones
posteriores. También se evita la referencia a la destruccién de documentos originales
para evitar que se pueda llegar a interpretar erréneamente que la digitalizacién puede
suponer, por si misma, la destruccién de los documentos originales.

Se sientan en la norma unas bases minimas para procesos de digitalizacién que
pueden ser llevados a cabo, tanto de forma interna por las administraciones publicas,
como a través de un tercero y abarcar documentos puntuales o digitalizaciones masi-
vas y que, dependiendo de la finalidad y naturaleza de los documentos a digitalizar,
pueden requerir de condiciones especificas.

Para ello, estas bases minimas se refieren a los pardmetros bdsicos de dichos pro-
cesos digitalizacién, de manera que se permita la flexibilidad necesaria para su apli-
cacién por parte de las diferentes administraciones publicas, pero siempre bajo la
premisa de obtener imdgenes electrénicas integras y fieles a su documento original.
Se tratan, por tanto, sélo los requisitos minimos de cardcter técnico, siendo respon-
sabilidad de cada organizacién la valoracién de la necesidad de aplicar requisitos
adicionales proporcionales a sus circunstancias especificas y, en cualquier caso, a la
normativa aplicable.

Tras el objeto y el dmbito de aplicacién la norma establece los componentes de
los documentos electrénicos digitalizados:

20.  htep://www.boe.es/diario_boe/txt.php?id=BOE-A-2011-13168
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Imagen electrénica, definida en el Real Decreto 4/2010 como el “resultado
de aplicar un proceso de digitalizacion a un documento y que, por tanto, ha de
representar el aspecto y contenido del documento en el soporte 0rz'gm”.

Como documento electrénico, son de aplicacién los metadatos minimos
obligatorios definidos en la norma técnica de interoperabilidad de Docu-
mento Electrénico.

Dependiendo la naturaleza y finalidad del documento, firma de la imagen
electrénica por parte de la administracién que realiza la digitalizacién, me-
diante los sistemas de firma electrénica previstos en los articulos 18 6 19 de

la Ley 11/2007.

Y se precisa que para la conformacién de un documento electrénico digitaliza-
do como copia auténtica debe aplicarse la norma técnica de interoperabilidad de
Procedimientos de copiado auténtico y conversion entre documentos electrénicos,
ya que ésta define los requisitos para la obtencién de copias electrénicas auténticas
de documentos papel en respuesta a lo recogido en el articulo 30 de la Ley 11/2007
y el articulo 44 del Real Decreto 1671/2009.

A continuacidn, el apartado relativo a los requisitos de la imagen electrénica
trata lo siguiente:

Apunta a la ya citada norma técnica de interoperabilidad de Catilogo de es-
tindares, puesto que serd ésta la que incluya el detalle de los estdndares y, en
concreto, de los formatos aplicables a la imagen electrénica del documento
electrénico digitalizado.

Establece el nivel de resolucién minimo en 200 pixeles por pulgada, tanto
para imdgenes obtenidas en blanco y negro, como en color o escala de grises,
ya que esta resolucién proporciona imdgenes con detalle suficiente para man-
tener la fidelidad con el contenido original.

Define pautas adicionales para conservar la fidelidad de la imagen elec-
trénica resultante del proceso de digitalizacién con respecto al documento
original, como las referidas a respetar la geometria del documento origen en
tamafos y proporciones, evitar afiadir caracteres o gréficos que no figurasen
en el documento origen y aplicar un proceso de digitalizacién que retina unas
condiciones minimas en cuanto a tareas y calidad.

Téngase en cuenta que la calidad del documento resultado del proceso de digitali-
zaci6n serd determinada por la organizacion responsable del proceso, segtin las carac-
teristicas o fines del producto de la digitalizacién y la normativa especifica aplicable a
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cada caso, de forma proporcional a las exigencias de fidelidad e integridad especificas
de cada documento en cada caso.

Finalmente, el apartado relativo al propio proceso de digitalizacién define las
tareas tipo a realizar:

* Digitalizacién del documento origen a través de un medio fotoeléctrico
para la obtencién de la imagen electrénica que, inicialmente, se registra en la
memoria del sistema asociado al dispositivo.

e Optimizacién automdtica cuando la imagen obtenida lo requiera para ga-
rantizar su legibilidad, de modo que todo contenido del documento origen
pueda apreciarse y sea valido para su gestién; esta optimizacién puede con-
sistir en la aplicacién de mecanismos de edicién de imagen tales como la
umbralizacién, reorientacién o eliminacién de bordes.

*  Asignacién de metadatos y, si procede, de firma electrénica con el fin de
completar los componentes del documento electrénico digitalizado.

|
| Firma
e
| [
" ! -, < A ;
| \ (4
= 8 L & P &
] . Imagen Im‘aggﬁ 1
. | DIGITALIZACION | electrénica electronica
POR MEDIOS < optimizada ‘ 1
- OPTIMIZACION

| FOTOELECTRICOS » CONFORMACION |
' |
: |

o S M - ol 4

PROCESO DE DIGITALIZACION

Figura 9. Proceso de digitalizacién

2.6. Procedimientos de copiado auténtico y conversién entre documentos electré-
nicos

La norma técnica de interoperabilidad de Procedimientos de copiado au-
téntico y conversion entre documentos electrénicos® parte de lo establecido al
respecto en el articulo 30 de la Ley 11/2007 para concretar las reglas relativas a la ge-
neracion de copias electrénicas auténticas y a la conversién de formato de documen-
tos electrénicos, teniendo también presente las condiciones establecidas en el Real

21.  heep://www.boe.es/diario_boe/txt.php?id=BOE-A-2011-13172
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Decreto 1671/2009, en sus articulos 43 y siguientes; todo ello sin perder de vista lo
establecido en la normativa anterior, como el Real Decreto 772/1999%2.

Quedan fuera del objeto de la norma cuestiones tales como establecer una rela-
cién completa de requisitos y tipos de copias de documentos desde el punto de vista
de su valor legal o juridico, el tratamiento de copias electrdnicas a efecto de compul-
sa, una definicién de organizaciones y entes competentes para la generacién de copias
auténticas o una descripcion de procedimientos de solicitud de copias, plazos de
expedicién y consideraciones especificas a aplicar segtin el contenido del documento
sobre el que es necesario generar una copia (datos personales, datos de terceros, etc.).

Se evita también la referencia a la destruccién de documentos originales para
evitar que se pueda llegar a interpretar erréneamente que la generacién de una copia
auténtica o la conversién entre documentos electrénicos pueden suponer, por si mis-
mas, la destruccién de los documentos originales.

Tras el objeto y el 4mbito de aplicacién, la norma sefala en primer lugar las ca-
racteristicas generales de las copias electrénicas:

*  Se recoge el reconocimiento de la eficacia juridica de documento electrénico
original a las copias electrénicas generadas que, por ser idénticas al documen-
to electrénico original no comportan cambio de formato ni de contenido.

*  Se definen las copias electrénicas auténticas como nuevos documentos elec-
trénicos que incluyen total o parcialmente el contenido del documento sobre
el que se expiden y que, como documentos electrénicos, han de cumplir
con lo establecido en la norma técnica de interoperabilidad de Documento
Electrénico que desarrolla las condiciones para su intercambio, y cuyos meta-
datos minimos obligatorios tomaran los valores que correspondan en funcién
de las caracteristicas propias de cada metadato y de las propiedades especificas
del documento, bajo la responsabilidad del érgano que expida la copia.

e Como elemento diferenciador de las copias electrdnicas, se establece que la
relacion entre la copia electrénica auténtica y el documento origen se refle-
jard en los metadatos del documento electrénico copia a través del metadato
‘Identificador del documento origen’. La informacién de contexto a aportar por
los metadatos se concreta para las copias electrénicas en el establecimiento de
esta relacién.

22.  Real Decreto 772/1999, de 7 de mayo, por el que se regula la presentacion de solicitudes, escritos y co-
municaciones ante la Administracion General del Estado, la expedicion de copias de documentos y devolucion
de originales y el régimen de las oficinas de registro.
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e Se referencia a la firma de las copias electrénicas auténticas, mediante alguno
de los sistemas de firma previstos en los articulos 18 6 19 de la Ley 11/2007,
en los que se establecen los sistemas de firma electrénica por parte de las Ad-
ministraciones Publicas.

Las particularidades de cada tipo de copia se desarrollan en los apartados corres-
pondientes en los que se detalla para cada una de ellas el valor a asignar al metadato
minimo obligatorio ‘Estado de elaboracién’ al objeto de reflejar su condicién de copia
auténtica, homogeneizando la condicién apuntada en el articulo 43 del Real Decreto
1671/2009 a todas las copias electrénicas auténticas mencionadas en la norma.

Copia electrénicaauténtica

(A /i - de documento papel (Digitalizacion)
4. ==
E= - con cambio de formato (Conversian)

AR CION Copiaelectronicaparcial auténtica

\

Seleccion del
Documento contenido %
original

p— (,CDNFDRMACIDN
ﬁ‘ 1| g_CD[IIﬂ ﬁ = \
0 Drgaﬁizacic’:n CDNVERSION
CDpiE competsnte
auténtica
Renmsemacida Copia papelauténtica de documento
 LEYENDA B publico administrativo electronico
Metadatos l P~k
= j— R Copia
= — — i -,
E Documento electrénico E‘_-. L —=d autentica
" Firma A CONFORMACION E
. REPRODUCCION 5 IMPRESION =
" Documento papel Caracter™ — Ly

CoPIA/

Figura 10. Procedimientos de copiado auténtico.

El apartado relativo a las copias electrénicas auténticas con cambio de forma-
to, responde al apartado 1 del articulo 30 de la Ley 11/2007 y refleja lo establecido
en el articulo 43 del Real Decreto 1671/2009. Segtin esto, para la obtencién de este
tipo de copias, se establece la aplicacién de un procedimiento de conversién que res-
ponda a lo establecido en el apartado VIII de la norma para dichos procesos, con el
fin de garantizar la normalizacion de los aspectos bésicos de dicho proceso, asi como
la asignacién del valor <<Copia electrénica auténtica con cambio de formato>> en el
metadato minimo obligatorio ‘Estado de elaboracién’.

Seguidamente, se trata la obtencién de las copias electrénicas auténticas de do-
cumentos papel desarrollando lo dispuesto en los apartados 2, 3 y 4 del articulo 30
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de la Ley 11/2007 y reflejando las condiciones expuestas en el articulo 44 del Real
Decreto 1671/2009. Para la obtencién de copias electrénicas auténticas de documen-
tos en soporte papel o en otro soporte no electrénico, susceptible de digitalizacién
a través de medios fotoeléctricos, se establece la aplicacién de una digitalizacién que
responda a lo establecido en la norma técnica de interoperabilidad de Digitalizacién
de Documentos, en la que se definen las condiciones bdsicas con el fin de garantizar
la normalizacién de los aspectos fundamentales de dicho proceso, asi como la asig-
nacién del valor <<Copia electrénica auténtica de documento papel>> en el metadato
minimo obligatorio ‘Estado de elaboracion’.

El tratamiento de la obtencién de las copias electrénicas parciales auténticas
responde a una necesidad prictica frecuente en la tramitacién. Atiende a lo dispuesto
en el articulo 49 del Real Decreto 1671/2009 y a lo apuntado en el articulo 9 del
Real Decreto 772/1999 sobre la posibilidad de obtener copias auténticas mediante
extractos del contenido del documento origen que corresponda o a través de la uti-
lizacién de otros métodos electrénicos que permitan mantener la confidencialidad
de aquellos datos que no afecten al interesado. En este caso, se asigna el valor de
<<Copia electronica parcial auténtica>> en el metadato minimo obligatorio ‘Estado
de elaboracion’.

La obtencién de copias papel auténticas de documentos piiblicos administra-
tivos recoge del articulo 30.5 de la Ley 11/2007 que la autenticidad puede verificarse
mediante el acceso al documento electrénico correspondiente, de acuerdo con lo
establecido en la norma técnica de interoperabilidad de Documento Electrénico sobre
acceso a los documentos electrénicos.

Finalmente, se establecen las condiciones para la conversién entre documentos
electrénicos, como respuesta a lo establecido en el articulo 23 del Real Decreto
4/2010 que se concretan en:

Definir la conversién entre documentos electrénicos como la generacién de un
nuevo documento electrénico con diferente formato o versién del mismo que, como
tal, cumplird con lo establecido en la norma técnica de interoperabilidad de Docu-
mento electrénico.

Aplicar procedimientos de conversion, definidos en un marco de gestién docu-
mental segtin la norma técnica de interoperabilidad de Politica de gestién de docu-
mentos electrénicos; disefados en atencién a la conservacién del contenido, contexto
y estructura del documento origen e identificacién de los componentes que requie-
ran, dada su naturaleza, un tratamiento especifico en la conversién, como pueden
ser las imdgenes que acompanan un texto; donde el formato del nuevo documento
convertido atienda a los establecidos en la norma técnica de interoperabilidad de
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Catdlogo de esténdares y que permita la reproduccion de la informacién contenida
en el documento original minimizando el riesgo de pérdida de informacién.

Mis la necesidad de contemplar adicionalmente los requisitos establecidos en los
puntos tercero, cuarto y quinto de la norma cuando el documento resultado de la
conversién deba ser conformado como copia auténtica.
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METADATOS E |
| Metadatogm— )
) (T 1 e
—— R = |
bl ==H—)
#ﬁ@— EXT—> SA - EXTZ—D\ . g —:—. @\
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1 ==m Documentacion |
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Figura 11. Procedimientos de conversién

3. Seguimiento de la adecuacién al ENI, ;dénde estamos en la prictica?

Desde febrero de 2013 se realiza un seguimiento del progreso de la adecuacién al
Esquema Nacional de Interoperabilidad (y también al de Seguridad). El seguimiento
se inicié en la Administracién General del Estado y fue extendido progresivamente
a las demds Administraciones Publicas, especialmente a las Comunidades Auténo-
mas, a través del Comité Sectorial de Administracién Electrénica, asi como a las
Corporaciones Locales, con participacién de cardcter voluntario. Dicho seguimiento
se ejecuta mediante sucesivas oleadas de forma trimestral hasta marzo de 2014, y
semestralmente después, para conocer el estado de situacién del progreso de la ade-
cuacién, identificar aspectos de mayor dificultad, asi como para recabar propuestas
y sugerencias.

La participacién de la Administracién General del Estado a través de sus Depar-
tamentos ministeriales, centros directivos y entidades vinculadas o dependientes, estd
siendo especialmente intensa, seguida de las Comunidades Auténomas.

Ha de tenerse en cuenta que el esfuerzo de adecuacion a los dos esquemas de
interoperabilidad y de seguridad, se estd realizando en condiciones que suponen un
esfuerzo notable por la limitacién y, a menudo, reduccién de recursos econdémicos y
humanos en las que se desenvuelve la actividad de las entidades de la Administracion
Publica.
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El seguimiento del progreso de la adecuacién al ENI se ha basado en un cuestio-
nario®”, compuesto por 52 preguntas, 3 de ellas de cardcter general y 49 especificas,
disponible en el Portal de la Administracién Electrénica.

En particular, en relacién con el capitulo X de Recuperacién y conservacién
del documento electrénico, se han incluido las 14 preguntas que se indican a conti-
nuacion referidas a la politica de gestién de documentos electrénicos, al documento
y al expediente electrénico, incluyendo también aspectos relacionados como la digi-
talizacién, las copias y la firma electrénica:

* X.1.Se dispone de una Politica de gestién de documentos electrénicos con-
forme a la NTI.

*  X.2. Se ha establecido un Repositorio electrénico.

e X.3. Se han definido los calendarios de conservacién de documentos-e y de
las series documentales.

*  X.4. Se generan documentos-e conforme a la NTI de Documento-e.
e X.5. Se intercambian documentos-e conforme a la NTL

*  X.6. Se generan expedientes-e conforme a la NTIL

* X.7. Se intercambian expedientes-e conforme a la NTIL.

*  X.8. Se ha definido la normativa para la atribucién de las competencias en
cuanto a la generacién de copias auténticas.

*  X.9. Se generan copias auténticas, y en su caso se realizan conversiones,
conforme a la NTT.

e X.10. Se aplica el Esquema Nacional de Seguridad (RD 3/2010) al repo-

sitorio electrénico.

e X.11. Los documentos y expedientes-e se firman de acuerdo con la Poli-
tica de firma electrénica y de certificados aplicable.

e X.12. Se emplea la firma longeva para preservar la conservacién de las fir-
mas a lo largo del tiempo.

23.  http://administracionelectronica.gob.es/pac_Home/dms/pac_Home/documentos/Estrategias/
pac_Interoperabilidad_Inicio/pac_Normas_tecnicas_de_interoperabilidad/20140314_ENI_Cuestio-

nario_seguimiento_marzo.xlsx

24.  http://administracionelectronica.gob.es/pac_Home/dms/pac_Home/documentos/Estrategias/
pae_Interoperabilidad_Inicio/pac_Normas_tecnicas_de_interoperabilidad/20140314_ENI_Cuestio-

nario_seguimiento_marzo.xlsx
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e X.13. La conservacién de los documentos-e atiende a lo previsto en los
articulos 11 y 23 del RD 4/2010 y en la NTT de Catédlogo de estindares.

* X.14. Los documentos se digitalizan segiin lo previsto en la NTI de Digi-
talizacién de documentos.

Son unas cuestiones de una dificultad considerable que deben ser abordadas des-
de la nocién de los niveles de madurez. Por ejemplo, en relacién con la pregunta
sobre si se dispone de una politica de gestién de documentos electrénicos habrd que
ver la situacién: si no existe, si se ha empezado a elaborar, si existe un acuerdo in-
formal consensuado, si estd elaborada pero pendiente de aprobar, y si estd aprobada
formalmente y publicada.

A la luz de las respuestas recibidas, se observa un retraso considerable en este ca-
pitulo relativo al documento electrénico, explicable principalmente por las siguientes
razones:

*  Se trata de un tema que cabe considerar percibido a menudo como mds nove-
doso, al menos en dmbitos mds alld de los expertos en la gestién documental.

*  Requiere un tratamiento horizontal en la organizacién que implique a los
actores interesados y retina a responsables y expertos de gestién, de archivos
y de tecnologfas de la informacién; a la vez que un cardcter multidisciplinar
en los comités y grupos de expertos que aborden la cuestién.

Marzo

General

I. Organizativa

I. Semantica

I. Técnica
Comunicaciones AAPP
Firma electronica
Documento electrénico
Conformidad

Infraestructuras y servicios
Redtilizacion y transferencia

Figura 12. Progreso de la adecuacién al ENI. Situacién en marzo de 2014
(Fuente: Seguimiento de la adecuacion a los esquemas nacionales

de seguridad (ENS) y de interoperabilidad (ENT))
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*  Requiere la elaboracién y aprobacién de la politica de gestién de documentos
electrénicos que establezca las directrices generales con proyeccién a toda la
organizacién, mds las normas o instrucciones técnicas que traten las cuestio-
nes de detalle.

*  Requiere ordenar el posible escenario de herramientas preexistentes en re-
lacién con la gestién documental y la gestién de expedientes, asi como la
seleccién de herramientas de gestién de documentos y de archivo, mds las
integraciones entre herramientas que puedan ser necesarias.

*  Es necesaria la formacién del personal, tanto del responsable de la planifi-
cacién, implantacién y administracién del programa de tratamiento de do-
cumentos, como de aquél implicado en tareas de gestién de documentos
electrénicos.

4. Actuar con instrumentos y herramientas

A la luz de los resultados que ofrece el seguimiento del progreso de la adecua-
cién al ENI hay una gran tarea por hacer que incluye el esfuerzo de proporcionar
instrumentos y herramientas que faciliten el avance en la gestién de los documentos
electrénicos.

Tras la adopcién de la norma técnica de interoperabilidad de Politica de gestién
de documentos electrénicos, se publicaron la correspondiente guia de aplicacién de
la normay el Esquema de Metadatos para la Gestién del Documento Electrénico
(e-EMGDE) mds un ejemplo de aplicacién de éste; no obstante, pronto empezaron
a recibirse expresiones de interés en cuanto a que se ofreciera un modelo o plantilla
de politica de gestién de documentos electrénicos.

Una exploracién en la red mostré que, a diferencia de lo que ocurre con otros
muchos temas, no se encontraban ejemplos ni referencias de politicas de gestién de
documentos que pudieran ser de utilidad practica; situacion de escasez que se man-
tiene a la fecha de la redaccién de este articulo.

Tras diversas consultas con expertos en gestién documental de las administracio-
nes publicas se decidié la realizacién del Modelo de Politica de gestién de docu-
mentos electrénicos” que tiene como objetivo servir como plantilla para la elabo-
racién de una politica de gestién de documentos electrénicos conforme al Esquema
Nacional de Interoperabilidad, siguiendo lo dispuesto en la correspondiente norma

25.  http://administracionelectronica.gob.es/pac_Home/dms/pac_Home/documentos/Estrategias/pae_
Interoperabilidad_Inicio/NTI_Guia_de_aplicacion_Gestion_de_documento_electronico/20131128_
Modelo_de_politica_de_gestion_de_documentos_electronicos_NIPO_630-13-166-8.pdf
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técnica de interoperabilidad y en su gufa de aplicacién y teniendo en cuenta también

las principales normas y buenas précticas relacionadas.

El modelo se ha articulado para que cada entidad precise para su dmbito las cues-
tiones relativas al alcance, la identificacién de la politica, los roles y responsabilida-
des, los procesos de gestién documental, la asignacién de metadatos, la documenta-
cidn, la formacidn, la supervisién y auditoria y la gestién de la politica. En el modelo
se van indicando los puntos en los que se ha de insertar la informacién especifica de

la entidad.

En particular, algunas cuestiones de calado dentro de la politica a perfilar en cada
entidad serfan las siguientes los roles y responsabilidades, el cuadro de clasificaciéon
funcional, el esquema institucional de metadatos y las herramientas a utilizar.

1.  POLITICA DE GESTION DE DOCUMENTOS ELECTRONICOS......cocooeurevenerecennernes

Tl REIOTBICIAS oo s s s e e e e e o B i L e S B 200

1.2, Alcance de la Politica........_.._.__._

1.3. Datos identificativos la Politica..

1.3.1.Periodo de validez ...................

1.3.2 Identificador del gestor de la Politica_............._.._ .

1.4. Roles y responsabilidades .....
1.4.1Actores ...

1.4.2 Responsabilidades. ...

1.5. Procesos de gestion documental
1:5: 1 Captira o n s s
1.5.2. Registro.............
1.5.3 Clasificacion ...
1.5.4 Descripcion ...
1.55 Acceso ..........

DT o0 NN~ ~No o ;o o;

<50 CATTRICE CHON - vy e o s T T S S e R R

1.6.7_.Conservacion ...

1.5.8.Transferencia ...

1:5.9:DestUCCION O SRR CION 1 s e T SV 0 L I L

16 Asignacion demeladalos. ..o mr s s i s e

1.7. Documentacion .....
1.8. Formacion __.
19 Supervision y auditoria_
1.10. Gestion de la Politica......

Figura 13. Indice de contenidos del Modelo de politica de gestién
de documentos electrénicos.

En cuanto a las herramientas serd necesaria la extensién de dos grandes tipos: los
sistemas de gestién de documentos electrénicos (SGDE) y los sistemas de gestién de

documentos electrénicos de archivo (SGDEA).
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En primer lugar, los sistemas de gestién de documentos electrénicos (SGDE) que
dan soporte a la gestién diaria de los documentos para el desarrollo de los procesos
de actividad de la organizacién y que orientadas al control, almacenamiento y gestion
de la documentacién de los archivos de oficina, permiten la modificaciéon de los do-
cumentos, la existencia de varias versiones de los documentos, el borrado de los do-
cumentos por parte de sus propietarios, controles de retencién de los documentos y
las estructuras de almacenamiento de los documentos, bajo el control de los usuarios.

Dentro de este tipo, la herramienta InSiDe?, desarrollada por el Ministerio de
Hacienda y Administraciones Publicas, funciona sobre un gestor documental que
cumpla los estdindares CMIS para la gestién documental de expedientes y docu-
mentos electronicos, de conformidad con lo especificado en las normas técnicas de
interoperabilidad. InSiDe se puede implantar en una instalacién local, se puede in-
vocar por medio de servicios web para la integracién con cualquier otra aplicacion
que gestione documentos y expedientes de acuerdo con lo especificado en las normas
técnicas y se puede utilizar en linea mediante un navegador.

En segundo lugar, los sistemas de gestion de documentos electrénicos de archivo
(SGDEA) que se caracterizan principalmente por impedir que los documentos de
archivo sean modificados o borrados salvo en circunstancias estrictamente controla-
das, permitir la existencia solamente de una versién final de los documentos, incluir
controles de retencién rigurosos, asi como una estructura de organizacién de los
documentos rigurosa, el cuadro de clasificacién, mantenida por un administrador.

Un ejemplo de herramienta (en el mds amplio sentido de la palabra) de este se-
gundo tipo es iArxiu.

Por otra parte, en el Portal de la Administracién Electrénica se ha abierto un
punto focal de informacién sobre ‘Archivo electrénico’, en el apartado de ‘Estra-
tegias’ con secciones sobre ‘Archivo electrénico de documentos’, ‘Politica de gestién
de documentos electrénicos’, ‘Metadatos’, ‘Documento y expediente electrénico’,
‘Herramientas para la gestién de documentos y expedientes electrénicos’, asi como
‘Normas (estdndares) y buenas précticas’, con enlaces a la informacién general sobre
Archivos y a la Comisién Superior Calificadora de Documentos Administrativos.

Un apartado o seccién pendiente de incorporar a este punto focal de informacién
sobre archivo electrénico, entre otros posibles, serfa una relacién de politicas de ges-
tién de documentos electrénicos aprobadas y publicadas, con sus correspondientes
enlaces.

26. http://administracionelectronica.gob.es/ctt/inside

27.  http://administracionelectronica.gob.es/pac_Home/pae_Estrategias/Archivo_electronico.html#.

VB6mG6MxhvA
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Figura 14. Portal de la Administracién Electrdnica, seccidén sobre ‘Archivo Electrénico’.

5. Conclusiones y retos

Tras un esfuerzo considerable de las administraciones publicas, a la vez colectivo y
multidisciplinar, nos hemos dotado de una serie de normas técnicas relativas al docu-
mento electrénico que, en respuesta a las previsiones del marco legal de rango supe-
rior, y teniendo presentes los referentes de normalizacién y buenas practicas, desarro-
llan detalles concretos en cuanto a la politica de gestién de documentos electrénicos,
los metadatos, el documento electrénico, el expediente electrénico, la digitalizacion
de documentos, el copiado auténtico y la conversién de documentos (mds otros
asuntos cercanos como el catdlogo de estdndares o la politica de firma electrénica).

Todas estas normas se han acompanado de las correspondientes guias de apli-
cacién, junto con otra documentacién complementaria en relacién con la politi-
ca de gestién de documentos electrdnicos, el esquema de metadatos de gestion del
documento electrénico y los esquemas XML para el intercambio de documentos y
expedientes.
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En consecuencia, el soporte normativo, teérico y documental es muy completo
y exhaustivo; sin perjuicio de que la aplicacién préctica de todo lo anterior haya de
poner a prueba su bondad y apunte a posibles aspectos a evolucionar o a afadir,
como, por ejemplo, serfa una posible norma técnica de transferencia de archivos, que
se ha apuntado en alguna sesién de trabajo o la continuidad del esfuerzo relativo a la
documentacién de soporte. Habrd que vigilar también lo que pueda consolidarse en
la Unién Europea en materia del documento electrénico.

También se avanza en la provision de servicios y herramientas informdticas para
la gestién de documentos electrénicos. Aqui es importante tanto la disponibilidad de
los servicios y herramientas, como la extensién de su uso en el contexto que configu-
ren las correspondientes politicas de gestién de documentos electronicos.

Llegd, por tanto, el momento de llevar a la prictica todo lo anterior y de hacer
frente, entre todos, a las dificultades que hemos sefialado mds arriba en cuanto a
un tratamiento horizontal en la organizacién que implique a los actores interesa-
dos y retina a responsables y expertos de gestién, de archivos y de tecnologfas de la
informacién; la elaboracién y aprobacién de la politica de gestién de documentos
electrénicos junto con las normas o instrucciones técnicas necesarias; la provision
de herramientas adecuadas para la gestiéon de documentos; y la formacién, tanto
del responsable de la planificacién, implantacién y administracién del programa de
tratamiento de documentos, como de aquél implicado en tareas de gestién de docu-
mentos electrénicos.
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